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Claro que ha-de haver quem diga que antigamente é que era bom — um livro sé para
cada classe e, mesmo assim, era ver a petizada toda com os rios e respetivos afluentes
na ponta da lingua, a tabuada em estado de prontiddo e o mapa das linhas férreas a
desenhar a geografia de um pais que ndo saia do lugar sabido de cima a baixo.

E, certamente, havera quem diga que ndo ha tempos como os de agora — os rios daqui
até ao Japao a desaguar no ecra, a teoria da relatividade explicada a totés nos canais
do Youtube, as linhas de todos os comboios, do pocoté dos Andes ao monocarril de
Xangai, na prontiddo de uma série de cliques.

Se dei estes exemplos, tdo contraditérios, mesmo que poucos anos separem as
respetivas convicgdes, é por suspeitar que a no¢do de seguranca depende diretamente
da forma como percebemos o mundo e os contextos que, nele, nos é dado viver.
Sentir-se-4 naturalmente mais seguro aquele que, embarcado em Coimbra-B, tenha
por horizonte Braga, no extremo da linha do Norte, do que aqueloutro a quem calhe,
com partida no mesmissimo Choupal, Vladivostok na ponta de 1a do Transiberiano. E
tudo um problema de escala, como agora se usa dizer, e ndo o resultado da marcha do
calendario que, como é sabido, esta calhado para seguir em frente.

Os tempos e respetiva sucessdao de acontecimentos — aquilo a que chamamos Histéria
—sdo afinal o modo como nos organizamos e encaminhamos em sociedade, numa vida
de crescentes solicitagcdes e, por isso, todos os dias mais assustada com a dimensao do
desconhecido. Ora, é sabido que o desconhecido tem o rosto da inseguranca, e essa é
a inquietacdo por que nos juntamos aqui.

Celebramos hoje a seguranga num tempo civilizacional que é o da materializagao da
maquina do tempo em que, no breve espaco de meio século, viajamos, literalmente,
da lousa para o tablet. A realidade é que aqui mesmo, no recreio desta escola, hd mais
tecnologia de comunicacdo instalada nos bolsos dos adolescentes que ali passam do
gue na maquinaria que equipava as primeiras estacdes orbitais. E tudo isto, somado a
improvavel banalidade de, havendo insdnia no outro lado do planeta, estar um
portugués na Nova Zelandia a dar uma espreitadela para dentro deste auditério

inteirando-se - por magia do streaming, outra modernice mais - do que aqui se dira.



Eu nasci hda 52 anos, num tempo sem avatares nem virus que nao fossem os da
microbiologia. Nesse tempo desta Coimbra pequena a seguranca era tarefa da
vizinhanga, porque havia sempre alguém por perto nos meus momentos todos de
conhecer o mundo. Da malvadez, que a havia, chegavam noticias de longe, dos bairros
de mal viver e das cidades grandes onde havia muito quem se visse em soliddo, mesmo
que estivesse cercado de gente por todos os lados — curiosamente, como hoje nas
redes sociais da internet. Viviamos com os avisos dos pais, uma espécie de manual de
sobrevivéncia a prova de desconhecidos eventualmente maus, mas os perigos maiores
eram o de cair de uma arvore da nossa rua, o de ser atropelado a caminho da escola e
o de aceitar um alucinogénio disfar¢ado de rebucgado.

O nosso tempo complexo exige-nos mais vigilancia, mas exige-nos, também, que
tomemos conta de um espaco, primeiro virtual, depois real, que ultrapassa todos os
territérios da nossa percegao — um espago em que circulam pessoas e, mais do que em
qualquer tempo da Histéria da Humanidade, mercadorias, imagens, convic¢des,
sonhos, desilusdes, anseios, verdades e mentiras em que ndo se revelam rostos.
Havemos de inventar filtros, policias virtuais e todos os barramentos que julguemos
capazes de proteger os nossos jovens de inimigos cujos gestos seremos sempre
incapazes de prever, mas a tarefa é herculea — tal como outrora junto as muralhas de
Tréia, um agressor de esbeltas formas estard, agora mesmo, a inventar a melhor forma
de se instalar nas vontades dos desatentos.

Sabemos hoje que a internet tanto pode ser uma janela para o mundo como um beco
sem saida. Ha poucos dias, uma jovem aluna do Conservatdrio executava uma obra
criada em memdria das vitimas do Holocausto desconhecendo por absoluto o que
qguer que isso fosse. E, no entanto, a porta da escola esta, desde ha dias, afixada a
fachada de Auschwitz, desenhada pelos alunos de Artes, a lembrar a ignominia. E
sabido que os olhos sé conseguem ver aquilo de que a inteligéncia precisa — as vezes
muito, as vezes pouco, as vezes nada — havendo muito quem passe pelo mundo sem
gue o mundo passe por si. Valha-nos a civilizacdo e uma das suas mais fantasticas
invencdes: a internet. Nestes dias, para uma jovem instrumentista de Coimbra, por
sugestdo da sua professora, a conhecida www foi a agil ferramenta da descoberta de
um lugar da Histéria que é preciso conhecer, para evitar repetir. Haveria descoberta se
ndo houvesse Escola pronta a insistir para além de toda a indiferenca? Talvez nao.

Faz sentido, por isso, que seja na Escola que se debata, hoje, a seguranca na internet.
Porque a Escola é, desde sempre, o lugar de procurar caminhos, desde o tempo em
gue se quer ser policia, bombeiro, super-herdi e jogador de futebol até ao tempo em
gue se seja aquilo que se conseguir ser. Porque (também) a Escola é o lugar que
confere significados ao que existe e é real, seja o Holocausto ou a Felicidade em
pessoa. Porque (também) a Escola consegue transformar a internet-beco sem saida em

internet-via de conhecimentos, sugerindo sitios, estimulando a curiosidade pelo que



acrescenta saber. Porque (também) a Escola consegue educar a autonomia dos jovens
olhares para a desmontagem do que, sedutor que se apresente, possa resultar em
sofrimento.

Num tempo em que os interesses comerciais investem fortunas na elaboragdo e
imposicdo dos valores por que se rege o desempenho social do chamado “grande
publico” — seja através de indigentes Casas dos Segredos, do bombardeamento
continuado de um enlatado musical, de campanhas publicitarias de convencimento
sobre a melhor forma de ser “alguém”, de jogos de guerra em que a simulacdo do
assassinato em massa é o estimulo do vencedor — a internet é “apenas” um lugar mais,
mesmo que particularmente poderoso, a precisar de ser abordado pelo avesso da
proibicdo. A seguranca na internet passara, certamente, pela subtracdo de conteudos
nocivos e limitacdo das vias de acesso; mas passard sobretudo pela adoc¢do de politicas
que favorecam a oferta de uma educagdo para a diversidade. Por isso é que a
seguranc¢a na internet precisa da lingua portuguesa e de outros idiomas de dizer e
entender além-fronteiras; e de filosofia para o entendimento do sentido da vida; e de
historia para a compreensao do caminho, até hoje e rumo a amanh3; e das artes para
exercitar as formas e as emocdes que ndo cabem no que é comensuravel; e da
matematica, da fisica, da biologia e demais ciéncias com que vamos tratando por tu os
elementos.

A seguranca na internet é o assunto, a preocupagdo, que aqui nos trouxe e daqui nos
vai despedir — legisladores, pais, promotores de conteudos, autoridades policiais,
professores — cada qual com seu encargo, conscientes de que a ameaca é real, mesmo
que chegue sob a forma de (aparentemente) inofensivos zeros e uns. Trabalhemos,
pois, com 0s nossos jovens para que se perceba o rosto do invasor e se lhe derrote o
gesto a golpes de esclarecimento.

A tarefa é complexa, mesmo que pareca elementar. Trata-se de um inimigo capaz de
derrubar vidas inteiras, metddico e insistente, mas que — menos mal! — sucumbe a

recusa sistematica da entrada no ecra.






i

=

A
m—

SeguraNet

O Consorcio Centro

Internet Segura
sofia.rasgado@fct.pt
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 Atua em Portugal desde 2007; SeguraNet

* Trata-se de um servico publico;
Ministério da Educacao e da Ciéncia;

Missao: Desenvolver uma cultura de uso
consciente da Internet, capacitando os cidadaos
para a tomada de decisoes informadas e
contribuir para o combate as condutas e aos
conteudos maliciosos ou ilegais disponiveis online.
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Consorcio Centro Internet Segura mm

SeguraNet
* Fundacao para a Ciéncia e Tecnologia

(coordenacao)
* |nstituto Portugués do Desporto e Juventude
* Direcao Geral de Educacao
* Microsoft Portugal
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Acgoes realizadas pelo CIS em 2014 mm

e Atualizacao e dinamizacao da Presenca Web do projeto SeguraNet
e Participacao na Comunidade Online Habbo Hotel — Info Bus
 Cooperacao com a Associacao Juvenil BueFixe

* Colaboracao com a Escola de Producao e Imagem da ETIC

 Cooperacao com a Comunidade de Pais - Barrigas de Amor

* Formacao de Técnicos da CPCJ da Amadora

 Cooperacao com a DECO no programa de Conferéncias Nacionais Nettalks
* Cooperacao na Revista LxKids

e Passatempo Facebook com a comunidade Barrigas de Amor

* Participacao na Futuralia e Qualifica

e Participacdao no evento ‘Lisboa Games Week’

e Participacdao no Encontro de Dinamizadores da revista Férum Estudante

e Distribuicao dos Cartazes Internet Segura e Linha Alerta

internet

. diregao-geral " Comtimanciado pela Unido Europeta
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Recursos atualizados em 2014  um

Quer saber mais sobre a navegagdo segura
nainternet?

Consulte-nos em
www.inkernetsegura.pt

wuww focebook comyinternetsegura pt
email: internetsegura@fct.pt

E professor ou educador e quer ter mais
informacio ou desenvolver atividades com
s seus alunes e educandos?

Veja as indmeras possibilidades que tem em
www seguranet. pt

www bwitter com/Seguranet

www facebook comy/seguranet

email: seguranet@dge.mec.pt

telf: 21393 6843 [44

Precisa de ajuda sobre qualquer questio ou
problema que lhe surgiu?

Ligue para a LINHA AJUDA: BO& 91 90 90
httplinhagjuda.inkernetsegura. pt
email: linhagjuda@internetsegura pt

Enconktrou um site com conteddos que lhe
parecem ilegais?

Contate a LINHA ALERTA e denuncie!
http:linhaalerta.internetsegura.pk
email: report@linhaalerta internetsegura pt

GOVERNO DE MINISTERIO DA EDUCACAO
PORTUGAL | cecinaa

LEMBRE-SE:

Os aspetos positivos da Internet
ultrapassam largamente os negativos.

A Internet & um excelente recurso
profissional, educativo e recreativo.

Seja um utilizador consciente e explore
todo o potencial oferecido pela Internet.

Encoraje os outros a proceder da
mesma forma!
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T &% Microsoft
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== SeguraNet

internet

segura@pt

CENTRO
INTERNET
SEGURA

www.internetsegura.pt
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SeguraNet

internet

== LinhaAlerta seguraept
SeguraNet

Para mais informagdes contacta o Centro Internet
Segura afravés de internetzegura@ict.pt

Podes também visitar-nos em:
www.infernetsegura.pt

] hitps://www.facebook.com/internetsegura. pt
hitps://twitter.com/Cispt

hitps://www.youtube. com/user/PTinterneisegura

Tens tempao livre antes ou depois de te divertires
com os teus amigos, passear com os teus pais,

praticar a tua atividade fisica ou estudar? Nesse
caso decides aproveilar o tempo disponivel para
jopar videojogos online... Otimo! Diverte-te! Mas
nunca te esquecas dos cuidados essenciais que

deves fer para jogares em seguranga:

- Co-Srarciads poa ComissSo Esapea
Poograma Safor it

umTIRASL IS
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Accao Comemorativa do =

Dia da Internet Mais Segura -
AR
e Alargamento do Convite para a participacao na SeguraNet

iniciativa do Dia da Internet mais segura aos
Membros da Rede TIC e Sociedade e Rede
Solidaria _

nnnnnnnn internet

segura@pt segura “pt

0 sosre
© |INHA ALERTA

 Lancamento da

© | INHA AJUDA

aplicacao do CIS
(10S/ Android)

internet

segura@pt
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Novos Recusos 2015 -
AR

SeguraNet
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SERA QUE SABES TUDO N

SOBRE SMARTPHONES ? = m

%c SeguraNet
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SeguraMet
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SeguraNet

RACISMO xcnorosia
INCITAMENTO A VIOLENCIA

PORNOGRAFIA

RACISMO Denuncia os conteudos ilegais online!
I“FA“TI PORNOGRAFIA INFANTIL

XENOFOBIA INCITAMENTO A VIOLENCIA B Liga paro 21 844 01 26
PORNOGRAFIA INFANTIL macisho P

INCITAMENTO A VIOLENCIA Fiiez@l Voi a linhaalerta.infernetsegura.pt
raaswo XENOFOBIA =308 Faz scan oo QrCode

Linha Alerta A CRIAR UMA INTERNET MAIS SEGURA DESDE 2007
internet ‘
Eé’aﬁ ra@pt seguraept [l comcusucmsoe B B
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Acoes perspetivadas para 2015 mm
A
e Cooperacao com a Policia Judiciaria SeguraNet
 Cooperacao com a Direcao Geral do Consumidor
 Cooperacao com Museu das Comunicacdes da FPC

e Participacao na Comunidade Online Habbo Hotel — Info
Bus;

 Desenvolvimento de Acdes de Formacao dos técnicos
das CPCJ

* Cooperacao com a DECO no programa de Conferéncias
Nacionais Nettalks;

e Participacao na Campanha 7 dias com os Media

GOVERNODE | mmisterio oa eoucacho dicochogersl internet Comfnanciado pela Usilo Europci
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Dia Internet Mais Segura 2014 - 2015 mm

AR
SeguraNet
2014 2015
Total de Horas de Acdes 670 1.280
Total de Materiais Expedidos 64.600 100.400
Populacdo Abrangida 60.000 85.000

738 GOVERNO DE MINISTERIO DA EDUCAGAO (Gedicacio lSmee mﬁ ra@pt H oy et e
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Dia Internet Mais Segura 2015 =

(Populacao Abrangida)
A

SeguraNet

B Comunidade Local

M Criancas e Jovens fora do Sistema de
Ensino

M Criancas em Idade Pré-Escolar

H 12 Ciclo

m 22 Ciclo

= 3¢ Ciclo Sce( oo®

= Ensino Secundario e a

= Ensino Superior
Comunidade Sénior

I Pais e Encarregados de Educacdo

I Professores, Educadores e Técnicos de
Intervengdo Social
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SeguraNet

Muito obrigado!

Sofia Rasgado
sofia.rasgado@fct.pt
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Linha Alerta: https://linhaalerta.internetsegura.pt/ T
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Linha Alerta SeguraNet
! 0 0o e
internet . t
Inicio BN 5= Pesquisar..
Inicio H
Denuncie Contetdos Ilegais Internet
A segura@pt
Misso Por favor introduza abaixo a informac3o sobre o contetdo ilegal que pretende reportar. Para
fazer uma deninda mais completa, por favor dique AQUI.
Noticias )
Introduza o URL com o conteddo a
Contetidos Multimédia denunciar. CEET pT
. ® Este campo pode também ser
FAQ URL: utilizado para reportar contetidos
Enderecos Uteis partilhados através de protocolos
200 P2P (ex: link ed2k, torrent, etc...)
Reclamacdes
Contactos
2
Guia de A0 A > 0?&
Instituto de Apoio 3 Crianga
i . Introduza o texto que se encontra na |magem:| N
Contetidos Ilegais .
Pornografia de Menores *! Campo Obrigatério APAV
Apologia do Racismo
" e " N Apoio a Vitima
Apologia da Violéncia Conferéncia Internacional sobre "Violéncia Urbana" P
Projecto Internet Segura
N - T Continuar...
\
Deep Web
DAY 2014 Quarta, 09 Abri 01 CONERNCTE | amersnes e
- PORTUGAL :
\“ p-specAbigeayossmi A Internet tradicional, usada pela maioria, é a Surface Web que ndo precisa de qualquer endereco
ares etas para se chegar até ela. A Deep Web (DW) é precisamente o contrdrio, € a rede & qual a maioria ndo - &
tem acesso e que € apenas do conhecimento de uma minoria. ’cms
Co-financiado pela A Pedofilia e/ou Pornografia Infantil € um dos principais flagelos que se encontra na DW. Funciona : 2
Unidio Europeia como um mercado negro em que os peddfilos partilham ndo s6 imagens e videos mas também IC
Safer Internet plus guias de como assediar menores. '/
E através da DW, e sob o anonimato que a mesma permite, onde os tradicionais motores de busca, W
como por exemplo o Google ndo chegam, que os criminosos operam. Para chegar 3 DW é preciso ] Ff'_':uuh
uma rede diferente, conhecida por TOR (The onion Router) e que tem a sua origem nos EUA para T
as comunicagdes seguras entre militares.
Ao navegar através de uma rede TOR os utili; ilham c tidos de forma ¢ A

. fi S et AR S e s o S e e e e

’;iroc!o-geral internet

.,./,,- segura@pt
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Linha Ajuda: http://www.internetsegura.pt/linha-
ajuda

- —_— = — .
—~ — - — —— ——— | D S
@ @ hittp://vww.internetsegura,pt/linha-ajuda®.VNjNyUOpXcs £ - & || @ internet segura - Linha Ajuda x | | PEAL eg u | a e
\ Esta tem por base um servico de atendimento telefonico e online de criancas, jovens, pais e professores, sobre questdes A
relaci com o uso de ias em linha

A Linha Ajuda garante o apoio, andnimo e confidencial, ao uso das tecnologias online cobrindo todos os assuntos relativos &
utilizacdo das mesmas, incluindo problemas relacionais no seio das familias ou entre pares, bullying, assim como exploracdo
impropria e indigna das criancas e jovens.

CONTEUDO ILEGAL

DIZNAO!

Objectivos

Os objectivos da Linha Ajuda sdo:
DENUNCIA AQUI

- Prestar apoio telefonico ou online, de forma anonima e confidencial, a criancas, jovens, pais e professores, sobre questdes

relacionadas com o uso da tecnologia;
« Informar actit os iancas, jovens, pais e professores) sobre a actividade da linha de apoio e de como

entrar em contacto;
- Dispor de um sistema para remeter ocorréncias graves as autoridades competentes quando uma crianca parecer estar em

LINHAAJUDA

Seguraspt

perigo;
= Analisar, discutir e fornecer resultados que contribuam para as estratégias de sensibilizacao na drea da Intemet Segura

ATENDIMENTO

ONLINE

Na pi ¢do de um de melhor e maior abrangéncia, a Linha Ajuda Internet Segura conta com o apoio de
varias enti para e i de cuja resposta integral careca ou aconselhe a intervencéo de
owered by:
cr':nrty sy,,vmx entidades mais vocacionadas e mais aptas ao tratamento eficaz desses casos.

S30 apoios organizacionais:

LINHA AJUDA

-] APAYV - Associacdo Portuguesa de Apoio a Vitima

segura@pt

808919090

SEGURANCA NA INTERNET

TERMOS MAIS USADOS

prémio |
internet

chat
oniine SEGUIA —— i

DECO - Defesa do Consumidor

| ;i‘iracio-geral internet 0" Comfinanciado pela Unido Europeta

™
GOVERNO DE MINISTERIO DA EDUCACAO (edicacso H — ’
PORTUGAL | faar s segura@pt insafe pbiada g
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SeguraNet

Jorge Duque
j.duque@pj.pt
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A consciéncia do risco e
——

e O que é que os jovens fazem online?  SeguraNet

3 W

twitker

You

internet
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A consciéncia do risco e
.
* Riscos online SeguraNet

— Cyberbullying, invasao da privacidade, assédio

— Exposicao a conteudos lesivos

— Predadores

— Publicacao de informacao pessoal ou inapropriada
— Sexting

diregao-geral internet
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A consciéncia do risco ..
[
falar sobre os riscos em todas as idades SeguraNet
Criangas Jovens adolescentes
* Netiqueta * Cyberbulling
* Visualizacao de conteudo e Sexting
improprio * Publicacdo de informac3o
* Pop-ups/passwords pessoal / inapropriada

* Nao confiar nas pessoas que * Predadores online
conhece online

diregao-geral internet
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A consciéncia do risco .
[
Autor Vitima SeguraNet
* Pirataria informatica * Difamacao, Injurias, Calunia
e Pedofilia * Devassa da vida privada
* Falsidade informatica e Gravacoes e fotografias
e Dano relativo a programa ilicitas
ou outros dados e Ameacas
informaticos e Extors3o
* Sabotagem informatica « Coacio
* Acesso ilegitimo e Burla

* Intercecao ilegitima

diregio-geral internet
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A consciéncia do risco

Vitima

* Difamacao, Injurias, Calunia

* Devassa da vida privada

* Gravacoes e fotografias
ilicitas

* Ameacas

* Extorsao

* Coacao

* Burla

diregao-geral

MINISTERIO DA EDUCACAO seducagao

GOVERNO DE 1 o
ECIENCA f“'/

PORTUGAL
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Consequéncias SeguraNet
* Humilhagao

Vida privada exposta (para
sempre)

Extorsao, Ameaga, Coacao
Assédio

Disciplina escolar

Acesso online interdito
Envolvimento da Policia
Perda do ano letivo
Suicidio

Divdrcio dos pais

internet

segura®@pt ins

Comfinanciado pela Unido Europeta
e Safer lodermet plar



of =

=

A consciéncia do risco .
AR
Autor Consequéncias SeguraNet
* Pirataria informatica * Prisdo até 3 anos (art2 8)

* Pedofilia °

e Falsidade informatica

* Dano relativo a programa
ou outros dados
informaticos

* Sabotagem informatica
* Acesso ilegitimo
* Intercecao ilegitima .

Prisio de 1 a 5 anos (art2 176)
Prisdo de 1 a5 anos (art2 3)

Prisao até 3 anos ou 5 o0u 10
anos (art2 4)

Prisaoaté 1a5oulal0anos
(art? 5)

Prisdo até 3anosoulab
anos (art2 6)

Prisao até 3 anos (art? 7)

diregao-geral

) GOVERNO DE
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A consciéncia do risco .
m——

SeguraNet

e Detido suspeito que fingia ser rapariga no Facebook para
atrair menores

 Facebook conhece-o melhor que a sua familia e amigos

e Americanos ligam para a linha de emergéncia quando o
Facebook esta em baixo

e Ha 4,3 mil milhoes de pessoas sem acesso a Internet

diregao-geral internet
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http://www.jn.pt/PaginaInicial/Tecnologia/Interior.aspx?content_id=4368114
http://www.jn.pt/PaginaInicial/Tecnologia/Interior.aspx?content_id=4258442
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A consciéncia do risco e
——

SeguraNet

https://www.youtube.com/watch?v=aDycZHOCAA4|

https://www.youtube.com/watch?v=cldkzZ9m71aA

diregao-geral internet
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SeguraNet

Muito obrigado!

Jorge Duque
Directoria.lisboa@pj.pt
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SeguraNet

Gustavo Neves

report@linhaalerta.internetsegura.pt

#sid2015pt

’ Trabalho licenciado:
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.
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O servico Linha Alerta ==

-
SeguraNet

e Servico de conteudos ilegais na Internet
— Pornografia de Menores
— Apologia do Racismo/Xenofobia
— Apologia da Violéncia/Terrorismo

GOVERNO DE A direhogeral internet - Confiaanciado pela Usido Europeis
é) PORTUGAL ’ gn‘l:?g:mo DA EDUCACAO /}:}? S eg u ra‘pt I ns fe Safer lunernet pas



Os canais de denuncia
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SeguraNet

Linha Alerta T e e

internet

segura@pt

Inicio

Quem Somos

Missdo

Noticias

Contetidos Multimédia

FAQ

Enderecos Uteis

Reclamacoes

Contactos

Guia de Seguranca

Contetdos Ilegais

Pornografia de Menores

Apologia do Racismo

Apologia da Violéncia

78 GOVERNO DE MINISTERIO DA EDUCACAO
% PORTUGAL | cecinaa

Inicio [ Pesquisar...

internet

segura@pt

Denuncie Contetidos Ilegais

Por favor introduza abaixo a informac3o sobre o contelido ilegal que pretende reportar. Para
fazer uma dentincia mais completa, por favor clique AQUI.

Introduza o URL com o

contetido a denunciar.

Este campo pode também ser
URL: utilizado para reportar

contetdos partilhados atraves

de protocolos P2P (ex: link

ed2k, torrent, etc...)

0”3 &C 6%

of Instituto de Apoio 2 Crianga
y
,

Introduza o texto que se encontra na imagemi AP AV
® Campo Obrigatdrio _
| Enviar || Limpar |

Apoio 4 Vitima
Conferéncia Internacional sobre "Violéncia Urbana"

Projecto Internet Segura

Sexta, 24 Outubro 2(

diregao-geral internet o - o % Comlimanciado pela Unido Europeta
{| seducacio Se u r t (€1 Safer Inermet )‘u-
(e gura@®@pt insafe 7
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A Linha Alertaem Rede s=

T
SeguraNet

 ALinha Alerta € membro, desde 2007, da
Associacao INHOPE, com 48 servicos
congéneres em 42 paises, em 5 continentes

INHOPE

GOVERNO DE A Srestageeal internet - Comfinanciado pela Usido Eurogeia
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Os conteudos reportados s==

* >95% dizem respeito a pornografia de SeguraNet

Menores

Uma tendéncia preocupante:

Cada vez mais se nota um aumento de
conteudos “self-produced”.

diregao-geral internet
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Os casos p—

-
e Conteudos produzidos “as escondidas” SeguraNet
* Conteudos produzidos com conhecimento,

mas disponibilizados ao publico

— Conscientemente;

— Por descuido;

— Por terceiros (cyberbullying, partilha em “22
mao”

* Conteudos produzidos por redes criminosas

GOVERNO DE | winisrerio ba epucacio Snitsgarel internet Comfimanciado peta Unido Europets
ﬁ) PORTUGAL ’ ECIENGA A * y;;‘,? S e g u ra‘pt I n s fe - Safer lodermet plar
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As solucoes =
-
* Os conteudos “auto-produzidos” SeguraNet

resolvem-se através da educacao
— Tem de se comecar muito cedo, e cada vez mais
cedo

* As redes criminosas tém de ser perseguidas e
0s conteudos removidos

— E importantissimo denunciar — “REPORT IT, DON’T
INGORE IT”

GOVERNO DE | winisrerio ba epucacio Snitsgarel internet Comfimanciado peta Unido Europets
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Os obstaculos p—

-
SeguraNet

* Jovens tém acesso as novas tecnologias cada
vez mais cedo

— O que, por principio, € bom, mas...
* Os pais e encarregados de educacao tém

pouco tempo e, frequentemente, poucos
conhecimentos

* A“DEEP WEB”

GOVERNO DE A Arestegeral internet - Comfinanciado pela Unilo Baropeia
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SeguraNet

Muito obrigado!

Gustavo Neves
report@linhaalerta.internetsegura.pt

#sid2015pt

’ Trabalho licenciado:
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.
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SeguraNet

“A Prevencao do Risco”
O projeto SeguraNet

Ligia Azevedo

ligia.azevedo@dge.mec.pt

SENTEETEN Trabalho licenciado:
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.
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SeguraNet

Conheces as Tiras BD?

SeguraNet é um projeto da responsabilidade da Equipa de Recursos e Tecnologias Educativas, da Direcao-Geral da
Educacao (DGE). Faz parte integrante do consdrcio publico-privado Internet Segura em parceria com Fundacao para
a Ciéncia e Tecnologia (FCT), Instituto Portugués do Desporto e Juventude (IPDJ) e Microsoft Portugal que, por sua
vez, decorre no ambito do programa da Comissao Europeia. Este projeto tem como missdao promover a navegagao
segura, critica e esclarecida da Internet pela comunidade educativa (alunos, professores e encarregados de
educacdo) e ja conta uma década de trabalho nas Escolas.

diregao-geral |n(e n et
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SeguraNet

Sessoes de Sensibilizacao

ERTE — Equipa SeguraNet

Centros de Competéncia TIC

o

Escolas/Equipas TIC

S3ao dinamizadas cerca de 200 sessdes de sensibilizacao por ano cada letivo.

¥ GOVERNO DE E A ‘;F‘?irocuico-gegal internet = ot ? ¢ Comtimanciado Pf:x Unido Europeta
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%@ Semana SeguralNet =
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Iniciativa na qual se convidam as Escolas a dinamizar

atividades ambito das comemorag¢des do Dia da SeguraNet
Internet Mais Segura:

m pagina de apoio com recursos e sugestdes de

atividades;
= registam-se em média 200 escolas, por ano letivo; Wi
= envolvimento dos Municipios (cerca de 60); ﬂ%
= enviados materiais/recursos fisicos de g&g‘/
sensibilizacao (cartazes, Quiz4you SeguraNet, Web » m}ge\g,,
We Want, entre outros); -~
= divulgacao das iniciativas promovidas pelas o
Escolas/Municipios, nos canais da DGE (Facebook, % G:m
Twitter, portal SeguraNet, entre outros). - w l-,‘-,l-ﬂ—l

= Palestras/workshops sobre seguranca digital
dinamizadas pelos professores dos Centros de
Competéncia TIC.

ﬁ) GOVERNO DE
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Desafios SeguraNet N

50000
R
45000
SequraNet
35000 g
29162
30000

24006
25000 - 21649 23110 22070
20000
15000 -
10760
10000 - 7022
0 T T T T T T T

Desafios  Desafios Desafios Desafios Desafios Desafios Desafios  Desafios
2007/8  2008/9 2009/10 2010/11 2011/12 2012/13 2013/14 2014/15(a
decoorrer)

Concurso anual “Desafios SeguraNet”:

e Desafios dirigidos 2.2 e 3.2 Ciclos enderecam diversas tematicas da seguranca digital
(protecdao de dados, cyberbullying, sexting, comércio eletrénico, os servicos de apoio
Linha Ajuda e Linha Alerta, pegada digital/reputacdo online, predadores online, direitos
de autor, entre outros);

e Desafios dirigidos ao 1.2 Ciclo sdo atividades que pressupdem trabalho colaborativo.

g GOVERNO DE
% PORTUGAL
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Desafios SeguraNet :
AR

Desafios 2.2/3.2 LT
esacl?cslos / Desafios 1.2Ciclo SeguraNet

Registo da turma

Registo de Escola

7 - Desafios para : .
alunos 3 - desafios para 50 000 participantes

alunos

3 - Desafios para pais ano civil
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Participacao das Regioes Autonomas da Madeira e dos Agores
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SeguraNet
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Painel de Jovens 2!

[

AR
Consulta proativa deste grupo-chave: o uso SeguraNet
responsavel e consciente das tecnologias e a o

criacdo de medidas de sensibilizacdo, que

respondam diretamente as suas

necessidades:

e Painel nacional integra 40 jovens de
guatro escolas;

e S3o realizadas, em média, trés reunides
presenciais em cada ano letivo;

e Intervencao dos alunos num espaco
online;

e Representacao europeia nos encontros
Safer Internet Forum (pai e aluno) e no
Summer Camp — Roménia.

9 GOVERNO DE
A PORTUGAL
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Integracao Curricular =

T
SeguraNet

Integracdao no curriculo nacional das tematicas relacionadas com a utilizacao
da tecnologias online - Metas Curriculares referentes a disciplina de
Tecnologia de Informacdao e Comunicacao no ambito do 7.2 e 8.2 anos de

escolaridade.

Sdo desenvolvidos varios recursos para apoiar alunos e professores na

disciplina de Tecnologia de Informacao e Comunicacao nomeadamente: Web

We Want e o Quiz4you SeguraNet.
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Protecgao de dados

ACABE| DE ACORDAR,
BOM DIA A TODOS!

WwWWw.SEGURANET-PT

4 Al, NA© FACO IDEIA ]
| DO QUE VESTIR ... |-
SERA QUE ALGUEM

\ ME PODE AJUDAR?,

SN

{ ToRRADAS E
SUMO DE LARANJA. -.
HAVERA comBI-
NACAO MELHOR? 4

SAl AGORA DO
MEU REINO COM

o
=

SeguraNet

, E TAO BOM

QUANDO PODEMOS
~ [ PARTILHAR TODAS

1|\ ESTAS COISAS COM

‘ 0S NOSSOS

() BRIl 2010 - NELSON MARTINS

@ GOVERNO DE
£~ PORTUGAL

MINISTERIO DA EDUCAGCAO
ECIENGA
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The Web We Want —um guia X

. A
para jovens Ea

SeguraNet

The Web We Want é uma brochura educativa

destinada a jovens entre os 13 e os 16 anos,
que apresenta um conjunto de ferramentas
gue educa os adolescentes a saberem
proteger-se quando estao online. Este
recurso, tao necessario a professores, jovens
e pais, foi criado com a participacao ativa de
adolescentes de toda a Europa e aprovado

pela Comissao Europeia.

diregao-geral internet
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Quiz4You SeguraNet =

T
SeguraNet

O Quiz4You SeguraNet é constituido por 52

cartas com mais de 200 questdes sobre

seguranca digital

. - | L o @ .
w sggl”'aﬂﬂt Os professores que pretendam receber um

o £ -
| 4 - Quiz4dyou deverao preencher um
SCIENCESYDIEER L T . : :

Prags = = Il

p—yer—

formuldrio online. e o Quiz4You SeguraNet

em formato digital.
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PORTUGAL | o o s segura@pt insife o e


http://questionarios.dge.mec.pt/index.php/survey/index/sid/164876/
http://questionarios.dge.mec.pt/index.php/survey/index/sid/164876/
http://questionarios.dge.mec.pt/index.php/survey/index/sid/164876/
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf
http://seguranet.pt/sites/default/files/pictures/quiz4you_seguranet.pdf

i

=

A
m—

SeguraNet

5% EDUCACAO E 0S
NOVOS MEDIA
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http://www.seguranet.pt/recurso/guia-para-os-pais-educacao-e-os-novos-media

oof
Disseminacao de Boas &

<" Préticas =a
A

» Disseminac¢do de boas praticas através de artigos de autor que SeguraNet

sao divulgados na pagina da rede Insafe.

e Utilizacdo dos canais online e das redes sociais (Twitter e
Facebook, Portal SeguraNet, entre outros da DGE) para a
disseminacao das praticas das Escolas. Divulgacao das acdes das
escolas favorecendo o efeito de contagio, por via de boas

praticas.

e Colaboracao estreita com as Secretarias Regionais das Regides

Autonomas da Madeira e Acgores.
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Avaliacao do Impacto do ==

=~ SeguraNet =
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SeguraNet

* Resultados do estudo Net Children Go Mobile, em Portugal, do projeto de

investigacdao EU Kids Online referem opinides bastante positivas relativamente

as iniciativas SeguraNet.

* Encontra-se em curso o estudo de avaliacao de impacto do projeto SeguraNet,
da responsabilidade do Centro de Investigacao em Educacdo e Psicologia da
Universidade de Evora. Este estudo de avaliacdo, que ird compreender os anos
2013 e 2014, abrangera especificamente os seguintes vetores de acao do
projeto SeguraNet: o portal SeguraNet, as intervencdes e atividades dos
Centros de Competéncia TIC, a Semana SeguraNet, o Selo de Seguranca Digital

(eSafety Label), o Painel de Jovens e os Desafios SeguraNet.
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Viste algo estranho na

Internet? =
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SeguraNet

o ?i eeeeee ral in(efnel - 0 ¥ Comlimanciado pela Unido Europeta
£ SORRUARE | s == seguraept insfe ez



ot
=
[
-
SeguraNet
Muito obrigada!

Ligia Azevedo
ligia.azevedo@dge.mec.pt

’ CEl Trabalho licenciado:
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.
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. SeguraNet
Objetivos:

Proporcionar uma linha de atendimento
telefonico e online para criancas, jovens, pais,
professores e comunidade em geral sobre
guestoes relacionadas com o uso de
tecnologias em linha promovendo a adopcao
de praticas seguras de presenca e de
navegacao online;

y diregio-ge ral internet -fisanciado pela LUnilo Europeia
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LINHA AJUDA = |
Internet Segura = m
SeguraNet

Objetivos:

* Encorajar os individuos a assumir a
responsabilidade e o controlo pela sua propria
seguranca, enfatizando um comportamento
responsavel e a cidadania digital;

5 i direcao-ge: ral internet - el Comfimanciado pela Unido Europeta
ED SORROARE | e == segurapt insfe Iz
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SeguraNet
As tematicas da utilizacao segura da Internet
abrangem:

* Conteudos improprios

* Contactos mal-intencionados

 Comeércio, praticas comerciais e publicitarias nao-
éticas

 Comportamentos irresponsaveis ou compulsivos

* Copyright

dirego-geral internet

” ¢ ri - f Comtimanciado pela Unido Europer
g\ggzgzlo DA EDUCAGAO W se g ur a‘pt l n s fe - Safer Maecnctplog :
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LINHA AJUDA -

Internet Segura —
AR

Canais de contacto:

SeguraNet
" Telefone BELEENEELED)
SEGURAMCA NA INTERNET

, Horario:
" E-mail
linhaajuda@internetsegura.pt
* Formuldrio site Dias utels
http://www.internetsegura.pt/linha-ajuda e 14:00h as
= Chat 19:00h

L"ljllllMlll[lA-4

ONLINE

éi rrrrrrrr internet - Comtimanciado pela Unido Europeta

s 9 ©
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LINHA AJUDA =
Internet Segura ——

N2 contactos por topico - 2014

- SeguraNet

Outros

Fora de 4mbito |
Chamada de teste / Sessbes / SeguraNet
Suicidio / Violéncia
Contactos ndo solicitados de estranhos (que ndo aliciamento)
Informacdo técnica
Suicidio
Assédio sexual
Sexting
Automutilagdo
Racismo
Privacidade - COMO PROTEGER
Privacidade - ABUSO
Conteudo potencialmente nocivo
Reputacdo online
Amor/relacionamentos/sexualidade online
Conteudo ilegal - referenciado a Linha Alerta
Aliciamento
Comportamentos aditivos
Cibercrime
Disturbios alimentares
Ciberbuling
Fraudes comerciais online

Comtimanciado pela Unido Europeta
Safer luternet plar

9 GOVERNO DE ‘ MINISTERIO DA EDUCAGAO éif’f.’i;:i.“.;;‘-';_.g"; internet
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LINHA AJUDA -

Internet Segura -
AR

Faixa Etaria - 2014 SeguraNet
Sexo do Utilizador - 2014

. 0-12 anos ‘

m12-18anos

W Adultos B Masculino

= N3o indicou B Feminino

B Impossivel apurar

internet

78 GOVERNO DE MINISTERIO DA EDUCACAO | ég‘ﬁ,",;‘-‘“;‘: et et Ui Eavpe
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LINHA AJUDA -
Internet Segura -
AR

SeguraNet

Canal de contacto - 2014

B Formuldrio do site
B E-mail

1 Chat

H Telefone

% GOVERNO DE ‘ MINISTERIO DA EDUCACAO
CIENCIA

internet Cotmains s Ui b
£~ PORTUGAL | segura@pt IﬂS(f fe -
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SeguraNet

Muito obrigado!

Maria Margarida Saco
margarida.saco@ipdj.pt

#sid2015pt
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The eSafety Label
Maité Debry

maite.debry@eun.org

ESAFETYLABEL.
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European Schoolnet (EUN)
European

h ’ Promoting the use of ICT
/7 Ccnoo net and digital technologies
W in the classroom

Promoting the European

dimension in schools
Network of

30 Ministries

of Education in Europe Improving the quality of
education

Three areas of interest:
services to schools,
research and innovation,
sharing of learning resources




European Schoolnet (EUN)

Eur ﬁan’
choolnet
"R ,
.'0 )
|ns@fe Twinning

www.etwinning.net




Background

Children and young people are the most vulnerable
members of our societies. They need care, protection and
support.

Increase investment in education, training and youth to
the benefit of young people in Europe and beyond.

Best practice: eTwinning - Learning experience in a safe
Internet environment

European
/7 choolnet  Www.europeanschoolnet.org - www.eun.org
o




The community for schools
N Europe

The free and safe platform for teachers to connect,
develop collaborative projects and share ideas in Europe

-

8323 6 Schools

eTwinning makes better digital citizen

www.etwinning.net

European
/’7$choolnet www.europeanschoolnet.org - www.eun.org

@/}



Key Facts about eTwinning

33 European countries participate

Each of those countries has a National
Support Service (NSS)

Overall coordination by the Central Support

SerViCe Run by European Schoolnet on
behalf of the EU Commission
(CSS)

“It all happens on the eTwinning Portal www.eTwinning.net

Eurgpean
/7 choolnet  Www.europeanschoolnet.org - www.eun.org
@/


http://www.eTwinning.net

4 main elements

Social & Professional network

Online collaborative work

Continuing professional development

Inbuilt recognition

Eul n
4—)Schoolnet  Www.europeanschoolnet.org - www.eun.org
<43 .i}"'/




Example of collaborative projects

TwinSpace

Safe Internet For All - SIFA

Read more

Our project focuses on making the school community aware of the dangers and risks of the Internet, on informing, educating
and preparing students and teachers in ways to cope with these. Through the project activities we will raise awareness and
deliver safety messages to students and their parents. This project will help our schools to develop an ...

l:] Pages m Project Journal
b §

2nd Lyceum of Kos, GREECE

AUGUST - OCTOBER 2014

- The contact person announces the approval of the project to the school and the local community

- The local media is informed about the launch of the project

- The project site is created on etwinning.net

- Students and staff are informed about the existing project site on etwinning.net and adding members
- Preparation for choosing the logo of the project, each school can propose more than one

(students create logos for the project and display them on an exhibition

NOVEMBER 2014

First Transnational Project Meeting in Greece. Activities in order to:

- know one another

- decide on the project website (to be created) and authorize teachers to use the website
- create a workspace (wiki or other) in order to create a learning community

- work with etwinning space and pbworks sifa site

Eul n
ﬁ;; hoolnet  Www.europeanschoolnet.org - www.eun.org


http://www.etwinning.net/en/pub/profile.cfm?f=2&l=en&n=108664

eTwinning kit — Digital Safety

Digital Safety
L 6 &

Project Kit description

DOWMNLOAD
PROJECT KIT PDF

The approach used is mainly participative and collaborative, using a wide range of activities: reading Key competencies

and listening comprehension tasks, multimedia presentaticns, virual communication
(videcconferences, forums), digital recordings... and other activities not commonly used in the
classroom.

Objectives -

* Widen expermental and cultural horizons of pupils;

* Use ICTin a creative and communicative manner with the use of blogs, chats, forums, emails,
videoconferences and Webtools;

* Develop wrting, listening, speaking and reading skills in Spanish (as a mother tongue or as a
foreign language);

* Exchange and analyse cuttural realities of different European countries related to the use of
Intemet by young people nowadays, both in the school and their private lives; give opinions, reach
conclusions, developing a multicuttural and rich Eurcpean dimension;

* Raise awareness of the importance of Intemet. advantages and risks.

Process +
Evaluation +

Follow-up +

— T Ty, M

Subjects

Art, Cross Curmnicular, Foreign Languages, History,
Informatics / 1CT, Social Studies / Sociology,
Technology

Level
15-18


http://www.etwinning.net/en/pub/collaborate/kits/detail.cfm?id=902&klang=en&lang=en

eTwinning celebrates SID and support

eSafety Label

. cTwinning

'\ N

- Erasmus+

| Discover | Connect | Collaborate | Progress | Keep up-to-date | Get Support

Homepage => Keep up-to-date == News == Take part in the eSafety webinar

i Take part in the eSafety webinar

Take part in the eTwinning eSafety webinar on 4 February 2015, get ready

to celebrate Safer Internet Day and learn more on the eSafety Label! Also in News

+ The School Education
Gateway: a new pan-

Experts from eTwinning and the Safer Internet programmes will present the
opportunities for teachers to learn more on the issues and challenges of Internet Safety
and prepare them for a safe and responsible online eTwinning journey.

European website for

The webinar will also be the occasion for participants to learn more on the eSafety Label schools!

Igro]ect, a European-wide almccrledltatlon and support service for ﬁchools. IThe ser\ncesl 3 - « Take part in the eSafety
include a system of accreditation, self-assessment and personalised action plan, a wide range of resources and an online ]

community for users to exchange ideas and experiences. Koldo Clasceaga, eTwinner and ICT cocrdinator from IEFPS Politécnico webinar

EASO in San Sebastian-Donostia, Spain will share his experience of engaging his school toward the attribution of the eSafety + eTwinning celebrates its
Label. 10th anniversary with a
The webinar will alse be a chance for eTwinners to know more on several initiatives linked to the Safer Internet network full programme of
including the big celebration, the Safer Internet Day taking place on 10 February 2015. Sarah Willoughby from the Insafe activities

Coordination Team will present the 12th Safer Internet Day that will be celebrated worldwide on Tuesday 10 February 2015.
The theme for the day is: "Let's create a better internet together”. Once again, all stakeholders - children and young people,
parents and carers, teachers and educators, or industry and politicians - are invited to join us in marking the day and working

« FEurope helps — does
Europe help? Participate

together to build a better internet for all, but particularly children and voung pecple. During the webinar, experts in the field in the European Pupil's
working at European and national level will give a clearer idea on the cpportunities existing for teachers’ part of the eTwinning Competition
community.

o Ower 500 teachers from
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ESAFETYLABEL.EU
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* Provides standards for empowering schools in &=

terms of prevention and increasing of safety SeguraNet

 Enhances the image of school to the outside
community (eSafety Label) whilst also
providing for benchmarking vis-a-vis other
schools locally, both nationally and at EU level

* Provides a personal growth opportunity for

E
teachers /g pean
an

internet
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The eSafety Label — some facts :'.

-
SeguraNet

* Project officially launched on SID 2012
e 2vyears research & pilots

TODAY

e Supported by Industry, MoE, National Organisations in
more than 16 countries, number growing

* 16 languages supported
— bg, bs, cs, de, en, el, es, et, fi, hr, hu, It, nl, ro, pt, sr
* >1600 registered users from 29 countries

* 558 eSafety Label applications /%r pean
— 439 accredited schools: 411 Bronze, 25 Silver, 3 Gold @

diregao-geral internet

Eﬁgtél:‘gzlo DA EDUCAGAO ?a/ggm S e g u r a‘pt in s ¢ f e - g:m:::wml Unido Europeta
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For a safer school!

Community

Is your school on track with eSafety? Assess your infrastructure, policy and practice and get your personalised action plan now.

Find eSafety Resources

£.0

Has a movie of a teacher in

class turned up on YouTube?

social media

chat, ..

GO
Copyright Cyberbullying Dsta security Information literacy
20 s

Online chat Online identity Privacy and personal

aNet
information Safe searching sexvsiity ana

sexualisation

Problems
What would you do?

)

Join the
community

News

Ses more news on safennternst.org Our pann ers
SMILE shortlisted to the European Diversity Awards
% Insafe eye: Web We Want event @@ European
Parliament

[ »

m

Insafe Network plans for a better internet for children
and vouna peoble

B Microsoft

1

Velefonica

—
ot

a Unido Eurcpeta



For a safer school!

Home NSQipe® Community

My school area eSafety fact sheets Forum Incident handling

WELCOMETO THEESAFETY LABEL COMMUNITY

This is a private area where participant schools in the eSafety Label project can: ra N et

» Complete your profile, this allows you to access mone features within the community.

» Complete Assessment Form and receive 3 personalised Action Plan to increase the eSafety within youwr school. Access the Wy school sres,
note that 3 completed profile is a pre-requisite for accessing the survey.
Check out the eSsfety fact shests

Metwork with like-minded schools in the forum

» Report an incident

Wie are very interested to hear sbout your thoughts, so please help us transform this into & real useful tool for you, by giving us feedback either in
the forum or via email.

POLL MEMBERS AND ORGANISATIONS
Do you find the Acceptable Use Policy (AUF) templates useful?

{Acoess it in the fact shest Acceptable Use Folicy)

“fes, this is most useful.

It's good, but thers are points missing.

It"s ot useful.

We already have a very good AUP policy.

Sylwia Hartinger
§ 1 Bsigium
EUN Partnsrsh |:.a» :EL

== i |
Laat Qi 2500801 5

an oW

Luis Lopes
Portugsl
Externato Padre dntdnio Visira

Wendy Van Camp
llﬂel-glum I
Prowvinciaal Instituut voor Sscundsir Onders|s

LATEST ACTIVITIES

August & pela Unido Europcia
Blanka Mihaljewic =
= I.".rmth

B U T

&' Mat Nelson wrote a new message board post, Web we want



For a safer school!

Home Nowpe#’  Community

Community home My school area EREIEVAEWENETCE Forum  Incident handling

NAVIGATION INCIDENT HANDLING

»
Infrastructurs Incidents happen in 3l schools and can occwr in many different areas - from 3 vines or malicious a N et
o Using mobile phones in attack sgainst the school servers to cyberbullying incidents. Unfortunstehy incidents are not sheays
schools taken 35 an opportunity to lesrm.

o Use of removable devices

o Protecting sensitive dats in
schools

GUIDELINES

o Protecting wour devices

So3inst malwars

"

Schools need to have an incident handling procedure in place and as part of the School Policy, so

Policy that eveny staff member knows what nesds to be done in case of an incident.
o Acceptable Use Policy

B

It is important to review incidents at regular staff mestings. Mote that there might be 3 natwral
- resistance to reviewing the incident by involved staff members immedistehy after the incident.
o Safe passwords Allow some time for closwre, so that evenybody can look at the incidents with 3 fresh pair of eyes.
o School Palicy

© Taking and publishing Repaort your incident via the eBafety incident handling report. Incident reporting on the template
photos snd videos st provided on the site will count towards your accreditation points, will remain anonymous and will help
school 3l of us to learn from esch other.

© Schools on socis] networks

[ALF)

"

Diiscuss the guestions of the eSafety checklist when reviewing an incident.

=

E Download Checklist

Practice
o Embedding eSafety in the

curmiculum

© Suggestions for eSafe

training courses
o |nformation for parents

0 Fupils” use of online
technoloqy outside school

o Incident handling

I
o Cyberbulbying
s GOVEI Legal aspects of data protection \:.a Unido Europeia
a POR'I Glossany



ESAFETYLABEL.]

Home

Community home My school are:

NAVIGATION INCIDE Checklist: Incident Handling
Infrastruct Incidents ha :t
TEEEREEE _ _F'F' Did the school staff handle the incident correctly? d
o Using mobile phones in attack sgainst
schools taken 35 an op Action All Comment
o Use of removsble devices needed good
o Protecting sensitive data in General - Process related
schools
& Protecting vour devices GUIDEI] 1. Does the School Policy include an O O
3qainst makware Incident Handling procedure that all
» Schools e staff are aware of? Are contact
Folicy that every | : ;
| ?
o Acoeptable Use Poli o | numbers for helplines, etc. included?
[ALIF) = = ALEETS With the knowledge of this incident,
resistance | ih i dure b
& Safs pezzwords JER— can the current procedure be
o School Poli + Discuss the improved?
o Taking and publishing » Report you 2. Did everybody know how to handle O O
photos and videos at provided on the incident? In cases where
£chool all of us to respective parties, e.g. parents,
@ Schools on social networks police, etc. should have been
Practice E Down involved/notified, was this done in
o Embedding eSafety in the the right and timely manner?
curnculum 3. Was the incident reported correctly? O O
o Sugoestions for eSafety
training courses 4. Would it have been possible to | |
o Information for parents detect the incident earlier?
0 Fupils” use of online
technology outside school
o Incident handling
.
o Cyberbulbying
< GOVEI] Legal aspects of data protection ::. Unido Buropeia
a POR'I Glossany



Thread

Safer Internet

Status

Started by

lwona Kowalik

Day in our
school
Community | _ _
2804 Data Aris Louvris
Protection
Day #DP0O4S
H_H:VIG_&TIDH COMENius - Waiting constantinides
Erasmus + for an polydorou
Answer
Infrastructure
o Lsing mobile pho Competition: Sylvia
SEIREE Bect practice Hartinger
o Use of removsbl on positive
o Protecting sensiti M .
mobiles in
schools B
- learning

o Pr{:-t.ectlmxﬂurd Edwoln ko
So3inst malwars Bupsiv

) Buwpdkion
Palicy T LETLY
o Acceptable Use | oyohsiou

[ALIPY Survey tool
o Safe pazswords
o School Policy
o Taking and publis .
photos and video _beh?vu::.r
application
school
© Schools on socis
Practice . eSafety
o Embedding e5afe .. rees
curmiculum

© Suggestions for ¢
LrSining COUISES  eSafety

0 |nformation for p [ESOUICES

o Fupils” use of onl
technology outsic
o Incident handling

o Cyberbulbying

Mewsletter &

An wnad ——

Legal sspects of dsts protection
Glossany

Tasos Tsiklis

Xpiomivg
Hopwopifiou

constantinides
polydorou

Helena
Salatova

Steven
Dpsomer

Aris Louvris

Posts

3

Ira

Iea

Iea

I

Views

14

=4
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5]

|

Last post

Date: 030215
21:M
By: Aris Lowvris

Date: 28/01/15
1119
By: Aris Louvris

Date: ZW0M/M15
044
By: carmen

FEpCIUG

Date: 0B/M1214
08:38
By: milan

hausner

Date: 0212114
03500

By: Sylvia
Hartinger

Date: 30011/14
1507

By: ¥pwomiva
Kopvopfou

Date: 24/11/14
10:07

2

constantinides
polydorou
Date: 19/11/14
13:40

By: Helena
Salatova

Diate: OT/11/14
15:08

By Aris Lowwris
Date: 07/11/14
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* Actions
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* Actions
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For safer schools!
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GET YOURESAFETY LABEL

Schools have a duty to provide 3 secure environment and safe acoess to online technology a5 part of the teaching and learning experience. The =5afety
Label sims to assist your school in meeting this challenge to become a more secure, enrniching environment for staff and pupils. Good online expeniences

go hand-in-hand with 3 solid School Policy and 3 well thought-out eSafety Action Plan.

The eSafety Label offers you an Azsss=ment Form coverning the broad range of actors who can impsct, within and beyond the school walls, the level of t
=5afety of your institution. Based on 3 school's results an Action Flzn is drawn wp, to increzse the level of eSafety, which might lead the way towards e

eZafely Label Accredifstion, when the necessany changes have besn made.

Ny e _
- ,,-“I V‘
- '
e .
@ /
. :
Assess with Assessment Form Improve with personalised Action Plan Become a certified eSafety School

Sample questions

Are all of your school computers vins-protected?

I= there one single person responsible |CT usage and online access in your school?

Dioes your School Policy contain 3 section on the taking of photographs of, and by, pupils?

oo speia
? POKITUGAL E CIENCIA // Svyuiuwpty DUV IG T



ESAFETYLABEL.E A\ =, For a safer school!

Home “QSpe®” Community

Community home RUEIRAEICEEN e Safety fact sheets Forum  Incident handling \

MY SCHOOLAREA

Welcome to the My School Ares, which is only accessible to members of youwr school. Here you can find more information sbout the Assessment L N et

Farm and the different steps to take in order to apply for an e5afety Label.

ABOUT THE ASSESSMENT FORM

The eSafety Label Assessment Tool sims to show where your school stands in terms of responsible
ICT use and will provide you with 3 made-to-measure Action Plan to swpport you in dewveloping
optimal empowerment and safety fior your pupils and staff.

s Tell me sbout the exact process

ASSESSMENT FORM

Previous Assessment Forms and Action Plans
30.04. 2013 Questionnaire Action Plan

“ou can onhy submit an Assessment form every 12 months

& 20+ Ewopean & sh=map | Aboui | Comdact | Disclalmer | Pariners

CURRENT LABEL
STATUS

No eSafety Label

Complete Assessment form

WHAT NEXT?

+ Upload evidence

» Exchange with others in the forum

» Report incident

+ Report incident

1o Europena



For a safer school!

3 3. 3  a .
Home % Community

Community home RUEIRAEICEEN e Safety fact sheets Forum  Incident handling \

ASSESSMENT FORM

Net

1. Howinvolved are school governors/school board members in addressing eSafety issues?

) They are sometimes involved.
) There is a named school governor/ board member who reviews eSafety matters.
) Mot invalved at all.

Further comments

2. Does the school have a designated member of staff responsible for eSafety?

) No.
L Yes.
! Itis a shared responsibility for all staff.

Further comments

3. Is eSafety taught as part of the curriculum?

) Yes.
) Mo.
) Yes, inthe ICT curriculum.

Further comments

4. |s the eSafety curriculum progressive?

I
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Infrastructure

Technical security

- Your school system is protected by a firewall. Ensure that the provision and management of the firewall are regularly
reviewed and updated, as and when required.

- You have a dedicated person to monitor your school's online reputation, and this iz good practice. Always be aware
of any new sites that may not be immediately apparent through a regular search. Keep up to date with the latest
sites and monitor these periodically. Sites such as "little gossip’ (www_ littlegossip.com) can be particularly damaging
for schools and their pupils and staff.

Student and staff access to technology

- You need to provide different WiFi networks for different purposes within the school, e.g. a secure network for staff
feore business, a guest network for visitors and casual use.
Staff and pupil use of their own equipment on the school network needs to be addressed in an Acceptable Use
Policy so that ugers are clear about which networks they should use and why. Your Acceptable Use Policy needs to
include clear guidance about which activities are permitted while on the school network, and what is not allowed.

- You should organise a meeting with other teachers 2o you can discuss how the school could use social media and
digital devices as an aid to learning in the classrcom. Go to the SMILE page on Facebook (
www _facebook.com/zmileCoPs) and learn more about social media in the classroom.

Data protection
+ Report incident
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For a safer school!
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Infrastructure

Technical security

- Your school system is protected by 2
reviewed and updated, as and when
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[¥IShow Label on my eSafety Label's
school profile page.
Display Label on my school website. Click

to see embed code.
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MY SCHOOL'S ESAFETY PERFORMANCE

This graph is based on your submitted Assecement Form.

Where are the e Safety strengths of my school?

Technical security
Student and staff access to technology

Cata protecticn

Software licensing

IT Management

Acceptable Use Policy (AUP)

Reporting and Incident-Handling
Staff policy

Pupil practice/behaviour
School presence online
Management of eSafety

eSafety in the cumiculum

Atividades extracumiculares

Sources of support

Staff training
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How does my school
compare to other schools?

Coomipare to

My county II'
Where are the e5afety
strengths of my school ™

Coomipare to
All submissions | 4 |

= In thiz graph O iz the
awerage. This means if you are
SLONing positive points, then
wiou are doing better than the
SWErsge.
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Quotes from teachers =
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SeguraNet

“The accreditation we get through the eSafety Label
is a valuable recognition that we are proud to show
to our pupils’ parents and the local community.”
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SeguraNet

|s your school on track with eSafety? Assess your infrastructure, policy and practice and get your personalised action plan now. Have a
look at our infographic to see why the eSafety Label is relevant to schools.

q d ch
Find eSafety Resources R

e.g. sccial media, chat
Has a fake social media page St g
s sc:;::::; peared Copyright Cyberbullying Dsta security Information
; literacy ©nline chat Online identity Privacy and personal
Tl L information Safe searching sexusity znd sexusiisation

Join the
community

*.

Problems
What would you do?
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choolnet
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* Go to http://www.esafetylabel.eu/ ——

! J
ESAFETYLABEL. : &4  rorasaferschool! Seg ura N et
I\ A\

Community

|s your school on track with eSafety? Ascess vaur infrastructure nolicv and oractice and sat vaur nersgnalised action plan now. Have a
ols.

WELCOME e

Advanced search

GO

} Data security Information

+ identity Privacy and personal
I hiNG sexusiity 2nd sexusiization

M yow do not have 2 Ewropean Schoolnet

sccownt, plesse pasie pwowr ful Openil

sccownt, .. yehoo, Facehook.

Username

Sign in

Create acoount
Forgot your password?
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How to participate? =

,, .
* Go to http://www.esafetylabel.eu/ ——

SeguraNet

REGISTER

Username® | | Only letters and numbsers, minimem & characters.
First name* | |

Family name* | |

Email® | | Entar 3 walid, existing email address

Password® | | Choose 3 strong one! Minimum & characters.

It must contsin 3 mix of letters and at keast 1 digit.

Confirm password® | |

Security check® Answering the guestion will prove this is a genuine reguest and
not automated software.
Cannot read it? Try snother one.
] . European
| declare that | have read and accept the EUN Partnership AISBL
legal statements and privacy policy® //7 ChOO’net
Submit M

GOVERNO DE MINISTERIO DA EDUCAGAO [ i et internet in s : f e Comfimanciado pela Unibo Europeia
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The eSafety Label — Questions :'.
@ ==
ESAFETYLABEL.EU | '( 4 SeguraNet
S ,
Questions? contact: Eurobean

esafetylabel@eun.org choolnet
&

Or your National Contact
http://www.esafetylabel.eu/web/guest/contact

internet 5
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Muito obrigado!

Maite Debry
Maite.debry@eun.org

SEETEETEE Trabalho licenciado:
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.
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Pela Defesa dos Direitos da Crianga
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SeguraNet

Boas Praticas na
Comunidade Escolar

Paula Duarte

10 fevereiro 2015
Conservatorio de Musica de Coimbra
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@ Instituto de Apoio a Crianga l .
Pela Defesa dos Direitos da Crianca - .

SeguraNet

“Uma politica para a infancia € obra de toda a comunidade..”

Joao dos Santos
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SeguraNet

na Defesa e Promoc;ao
dos Direitos da Crianca
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Instituto de Apoio a Crianga
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Quem Somos? .

GOVERNO DE
PORTUGAL

=

-
SeguraNet

Uma instituicao particular de solidariedade social

sem fins lucrativos

Criada a 14 de marco de 1983 por um grupo de

pessoas de diferentes areas profissionais

Pretende estimular, apoiar e divulgar o trabalho de
todos aqueles que se preocupam com 0S

problemas da infancia e da juventude

Colabora com instituicoes nacionais e estrangeiras

Internet

i /‘.’;‘, sequra®@pt insfe -“*"f“



Instituto de Apoio a Crianga
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i i AR
Objetivos | = |
. Contribuir para o desenvolvimento integral da SeguraNet

Crianca, na Defesa e Promocao dos seus
Direitos

 Cooperar com entidades publicas e particulares
na definicAo de uma politica nacional de
prevencao e protecao a Crianca

« Promover estudos e trabalhos de divulgacao
relativos a Crianca enquanto sujeito de direitos

J GOVERNO DE
E PORTUGAL
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SequraNet
Onde estamos? J

Coimbra

e

)
bi?oa (
-t

Acores
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@ Instituto de Apoio 2 Crianga

Setores de Atividades ‘=
AR

O IAC realiza programas de )& E SeguraNet

8% SERVICOR DI

ATERGEMENTO) A CHANGA

informacao e sensibilizacao e

apoia experiéncias inovadoras T
que visam o desenvolvimento —

global da crianca e a sua —

integracao com 0 meio

Crianga Desaparecida

116 111 ( 116000 E3

envolvente.
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' SeguraNet

@ Instituto de Apoio 2 Crianga

Pela Defesa dos Dirsitos da Crianga

I

HUMANIZAGAD
088 SEAVICOR B

Consrruin Junros

PROJECTO RUA

QAcnividada
J)Ll:ldico
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@ Instituto de Apoio 2 Crianga
Pela Defesa dos Dire Crianga “

O IAC na sua intervencgao prioriza:  SeguraNet

INFORMACAO
DIVULGACAO

*PREVENCAO
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Instituto de Apoio a Crianga

Pela Defesa dos Direitos da Crianga

Criancas a torto

e a Direitos

B I O g u ‘ Site Sobre nos Condigies Legais de Utilizagio Search this Blog

7 Dicas para navegares em seguranca na Web
Agosto 15, 2014 85 8:00 pm | Na categoria Divulgagso | Deixe o seu comentario

Btigquetaz: Facebook, Redes Sociais, seguranca na internet, Segurangs Online S eg u ra N et

texto do site http://kids.pplware.sapo.pt de 5 de agosto de 2014,
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Criado por Marisa Pinto

Mavegar na Internet & uma das tarefas que mais gostamos de fazer, pois temos
acesso a diversos conteddos, informactes, videos, jogos, misicas, etc..

tas devemos navegar com seguranca pois existem muitos perigos por af
escondidas...

Assim, deixamos-te algumas dicas para navegar em seguranca, criadas pela
ESET, lider mundial em protecdo proativa contra malware,

Navege em

Regras essenciais para a seguranca online de pais e filhos

¥ GOVERNO DE MINISTERIO DA EDU b s o internet fﬂ-hmdnpch Veide Furepea
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Site

RANCA MNA INTE

Realizou-se no din § de Feversiro

o D Furopeu da fnternat Segura.

Ezte dia, oszinalodo pelo oftova ver consecutva, d
organizado pela INSAFE, rede de cooperacho dos
projecios que promowem o sensibilizacdo e o
corscrancializocdo para wma wiilizogio mais segu=
o da inferne! pelos cidaddos europeus,

em especial, as Criangos.

Este evento ftom condado com uma crescente ade-
sdo desde 200, passando de 50 poises, para &0
om X010, & mobilizando am 200 T cevca de 7O
pafses de 5§ confinentes, do Isdndiao oo Queénia, do
Canoda & Coreia do Sul

tnico membro porfuguds do organizocdo

europers ENACSD [Furopean Alliance for Children
Safaty Cnling), junfou-se gos seus parceiros
awropeus, e nmacienais, re dmbito o Consdroo fnder-
net Segura, parg ossinolor esto dofa.

A lnfernet d um espogo maravithoso de
descoberia & conhecimenio, goe fraz consigo
oporinidades, mas lombém desafios.

E nossa infuite, ao efermizar as principais reflexses
desies perifos nocionais nesfas folhos de poped,
recordor o fodo o sociedode civil. lodos os dias,
que eshes desafios «sfo mais gue um jogols,

MINISTERIO DA EDUCACAD

O Instituto de Apoic & Crionca, enguanio

A DIGNIDADE DA CRIANCA
E A SEGURANCA NA INTERNET

edicar uma separain oo fema
D da Seguranca mo Internet res

presenia Mois UM pPAsSa NUMA
camirhodo qua o WAC inicou ha 28
anos de trator de forma séria o re-
flectido um tema que continua fobu
na sociedade.

Ma verdade, embora jd se enten-
da gue o Explorocdo Sexval de Crion-
cas é uma maléria que merece maior
atencdo, oindo se desvoloriza quer
a sun verdodeiro dimensio, quer os
gravissimos etefios que resullam poro

diregao-ge Eal
seducacdo

X~

as vitimas, poreoendo por vEzes g
esho questio é dislonie e 0 bemsess
tor dos criongos € alheio o esie fes
ndmend.

O IAC nunca se conformou com
a redoccho de norma do Cadigo Pes
mal que permilia, desde a revisdo de
2007, gue se considerassae um dnis
co crime a repeticbo plirima de in-
frocgles, mesmo quando estovam em
causa bens juridicos eminentemsente
pessaais, coms & o O30 Nos mous
trofos e nos obusos sexuais.

ALETANDERA SWOES

Assim, sempre defendew que essa
norma atenfova contro o digeidode
da pessoa humana e que o aplicagio
da atenuocto dos penos por esio via
conduzio o negor o repeticla plarima
do sofrimento dos vitimas, oo mess
mo lempa que se ficciorova o usén-
cia de repelicho do dolo infenso par
parte dos ogressores, Que No Cosa
dos abuses sexvoi de criongas
praficam a infraccéo de for-
mo premedidada, planeans
da minuciosomenie coda acia,

N\
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SeguraNet

internet = i i
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SeguraNet

criancas

Introdugao:

Gostas de navegar na Internet? Pertences a alguma rede social? Ja alguma vez te perdeste num espago publico? Ja foste
abordado por algum desconhecido na rua ou através da Internet?

Neste espaco podes encontrar muita infurman;_én sobre a utilizacao segura da Internet e “regras de ouro” que te podem
ajudar a agir de forma correcta sempre que te sintas em perigo. Deves ler estes manuais com os teus pais e colversar com
eles sobre estes assuntos que tratam do teu “Direito & proteccao™.

DE CRtANCﬂ.S?'

LIM GUIRA PARA PALS
E
FEUCADORES

MIUDOS ‘
| we NA WEB.
'UMA BRINCADE

Um guia para pais e Mindos na web. Uma Folheto sobre seguranca na  Guia facebook para jovens (PDF)
educadores (PDF) brincadeira de criangas 7 (PDF)  internet (PDF)

MINISTERIO DA EDU ‘.’;"‘"‘”'"l internet ' = WY0 s peta Lnids Furepeis
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Guia de Facebook para Jovens

Babus o que & o Facebook?

w0 gratuita. Parec

A smurarge i Faetosk ssth & Githnci. e um vrae

e p

CRIA UMA PALAVRA-CHAVE SEGURA:

- Cominna lkeire, niencros @ armbaosl

- N iitlizon © o nama. ¢ da dantticagio
o outros dados 1600 te serem
dencabertos!

UTILIZA AS DEFINIGOES DE PRIVACIDADE

- Ulira & opgho " Aprimas amigos” e sssm
54 quam firas parte aa tua lsts da armigoe
podur ver  que purihas!
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SeguraNet
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segurny

GUIa ] book

parn

diregao-geral
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[facebook e

Feed de noticias

Carolina Dias
Editar & mou partl

Partithar: [5) Estada @

Noticias principais - Mais recentes ~

Folo ] Ligagda 'R Videa

& monsogens

POROUE £ GUE 08 JOVENS
UTILIZAM O FACEBOOK?

Para participar em causas &
Guais 40 sensivils
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A PALAVA-CHAVE £ 50 Tua
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PRjaL s i U oY
S e s e e 1 Sonshontd WS b et
s, ot M o o B 3 o

ﬂmnmmmu?ﬂ)]~m~5¢m-u.-l’-‘.hu

OK, perben.
apagé-tas da ey per, MaE QU garIne quo ANGUAM &% gravau? NED puBkau
s cpe rclusm o s rigon sern e pedres permisso orirse

PSS P i

MoV S

5o estiveres a ser vilima de ) nlo ou retaiss. Aernove o

poctearivipmikeniehpgiuppapano- il mastungasanghioipreds
o Duunciar € orion-a: ro7n semore com s c bos

110 38 it 13 8 ) 8- Gt~ ot Pt

QUEAES CONMECER UM AMIGO VIRTUALT

g i magert e el cry il Mt 4 i s ikt

GO yeaL, evn BAMO EONIGD 14 ACNAD & Qe CONAA. O 108 MTGSH
desdie 0 COMECo GuUa @ csas @ e nlengdal

114 2 miuton I 8 2 8- Gonto- Comantr - Parihr

FALA COM OS TEUS PAIS.

Hilla i swgueres da faler GO s beus paa scbre estan informagSes Frporianiss.
Ak, ocicions on feus g s ista do aigos! Assm, 10 bveres aigun grobierm.
itz s po paricl

11 nd 46 minuton {7 6 23 9+ Gowra - Comentar -Partinar

i arigos do Facetiock,

SABIAS QUE.

- Poxien "Remover & identficacso”

e nrmiges & recy

CONSELHOS

guraipt msm ‘fe Bl



@ Instituto de Apoio 2 Crianga
Pela Defesa dos Direitos da Crianga “

Folheto sobre Seguranca Internet : :

SeguraNet
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INFORMACAO SOBKE A :mn«
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BOLETIM DO CENTRO DE ESTUDOS E DOCUMENTACAD SOBRE A INFANCIA
DO INSTITUTO DE APDID A CRIANCA

1) sensibiizagdo para o
impertincia da movegagie
na Infernet em sequranga;

2] informagio sobre
mecanizmes e solugdes para
a navegapd segura ng

3) farmagiio de cidadios &
profissionais na utiizagd
segura da Internes:

Sobre SEGURANGA INFANTIL NA INTERNET

O Projecto Internet Segura, criado no Smbito do programa elrapeu
Safer Internat Plus, da ComissEo Europeia, pramove a sequranca & a privacidade
no usa da Intemet. Actua no sentido de que todos, & &m particular as familias,
disponham de inforrmacies sobre o wSo correcto da IMermet & s possam munin
e para e

brochura de apresentacho deste projects.

riscos dai decorrentes, Figue com

Disponivel sn-fine

N dmbito do Projecto Internet Segura, j4 estd disponivel um sistema plblico de
recepcio de denincias, de qualquer pessos, relstivas a contsddas na Internst
potencialmente ilegais. Uma equipa técnica analisa as denincias efectuadas,
encarminhando para &s forcas de investigagio criminal & seguranca os conteddos
comunicades, articulando com s entidedes prestadoras de serviges de Internet o
bloguels dos mestmos. Teata-se da Linha Alerta.

As participagies paderSio ser enviadas por meio de formuldrio Web, telefone ou
emall, des seguintes formas:

linher de atendimenta de

denincies de i Partici por fermuldnia Web: hito:(inhaalenta internetseguea ot/

degais efow dicites Participacies por telefons: 218440126 { 9:30 - 12:30 & 13:30 - 17:30)

Particiy por E-mait: i ot
- w internetsepurs of

No Ambits do seu servign, & Linha Alerts comp 08 seguint
legais:
Farnegrafia infantil Definico disponivel on-line

Apologie da violdneia Definicha disponlvel on-line
Apologis do racisma DefinicBo disponivel ga-line

InfoCEDI @

BBRIL 2008 N1

SOLETIM DO CENTRD DE ESTUDDS £ nul:uumTa;An SOBRE A INFANCIA
DO INSTITUTO DE APOIO A CRIAN

GOVERNO DE
PORTUGAL

MINISTERIO DA EDUCACAQ

E CIENCIA K/’

>
diregao-geral
(: educacdo

“Nascerom em 1990, mois
coisa, menes coisa, Como &7
Lomo & ter 17 onos hoje? £
murtas coises, for exemplo,
o thes pegam pars fazer
ma cofsa quandi eles podem
farer wirias. Por exempio:
v misica ou fer @ TV
ligod, trocar uma diizis de
fFroses no messenger sobre
nads, deixar um comentario
na piging HES de um amige”™

[Farnai Piblico, 5 de Margo
e 20077

SCTE (2007,

Sobre Os Jovens e as Redes Sociais na Internet definimos

Redes Sociais:

Comunidade en-line e pessoas que soclalizam entre &i ptravds de um
determingdo website. A maior parte destes sites sBo poblices, permitinds que
Guakjuer pLsS0s podsa aderir.

Estes sites oferecern um ambiente virtual propicia & partilha £ axploracio de
interesaes & sctividedes comuns. Formecern varics meios de interaccio entre os
seus utilizadores: chat, mensagens instantbness, e-mail, partilha de fichsiros,
bilogs, Mrurs, grupos de discussdo & splicigies diversas,

Segundo Danah Bovd, Investigadora na 4res des redes sccisis da Universidade
Americana U. C Berkeley, as redes sociais distinguem-se de outros sites pels
presence de perfis poblicos dos utilizaderes assim come comentirios - acs
meamps. Egte perfil nclul dadas sceres da pessos (& nome Bu & “nickname”,

aen, ) Toto & i

scerca d4 Ultima sctuslizacio
gue esta pessoa fez (Gitimo login). Os perfis contém enderegos URL Gnicos que
podem ser acedidos directaments, Os mémbros da comunidede podem deiar
comentirics iguslments piblicos nes perfis de cutros membros. Estes
comentdrios estio organizados em erdem  cronolbgica inversa, podendo
desaparecer par Srtiguideds ou por remogSa voluntéria,

08 ubiizedores valorizem esfss caraclersfices dad redes socisis ume ver gque
encaram a publicacls de perfis & comentdrios como uma forma de exprassio e 8
Torma eomo o8 outres reagem & ssss afirmacsn individual. O perfil do individun &
assim uma combinacio de sua muto-afimmacio e do que 08 oulros comentam
spbre sl

05 participantes destas redes thm 3 possibilidade de seleceionar e Bstar as perfis
de outrDs comMD Seus “amigos” ou “contactos”. Esta articulagSo/frelaglt entre
membres da & exibida i oS Seus

perfis atravis de fistagens com hiperligacies que permitem descobrir na rede s
amigas dos amigas,

inte
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Crianga Desaparecida

116 111 ( 116000 E1 N
AR
“Ha uma correlacao positiva entre a
90 P . SeguraNet

Internet e o desaparecimento de criancas’

Manuel Coutinho
O IAC preparou uma campanha (que espera financiamento para avancar) que se

propOe distribuir aos alunos alguns conselhos de seguranca, inscritos num tapete de
rato.

“Eu nunca dou os meus dados pessoais a nhinguem (morada,
telefone, escola)”

“Se quiser encontrar-me com alguém que tenha conhecido na
Internet/chat, falo primeiro com os meus pais”

Internet

i /";} sequra®@pt insfe -“*“*'f“
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Crianga Desaparecida

116111 (116000 [
AR
O tema da exploracao sexual através da Internet tem
ocupado multiplos painéis de discuss3o. SeguraNet

A realidade tem-se revelado sempre bem mais aterradora do que a
nossa imaginagcao consente, € 0S numeros nao nos deixam
tranquilos nem um minuto.

Alguns numeros que resultam de pesquisas da Internet Watch Foundation:

« Em 2004 a IWF encontrou nos sites de pornografia infantil 3433 criancas abusadas.

 Em 2006, foram 3 vezes mais: 10656 criancas abusadas.

« O ICMEC estimava ha cerca de trés anos que houvesse mais de um milhdo de
sites de pornografia infantil, o que corresponde, segundo a mesma entidade, a uma
facturacao de cerca de 3 bilides de dolares

dirll;iu—ga[al |I1['EI"I'IE'[ .. i | pela Lraibo Fur %
Fotnan e = segura@pt insafe - Do 1 Mg
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SeguraNet

PROJECTO RUA

Nestas sessdoes sao abordados oS riscos

m espalhados pela rede, as regras para se

~~~~~ navegar em seguranga, as formas de protegdo e

de combate aos conteudos e/ou abordagens

criminosas.
2 1
# Bullying % Bullying
16 n Afetos e Sexualidade e
| 1 Alelos e Sexualidade
1 B Seguranel
\ W Substincias ® Seguranet
Violéncia no namuoro u SubstAncias
W [ntervencao de patio Violéncia no namoro
T——— - 203
N de sessdes Mediacéo Escolar: 28 Total de alunos envolvidos nas sessoes: 532

fdirsgao-geral internet
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" Projeto Bullying NAO =
[

o
S Cerca de 30 % dos adolescentes portugueses E =
afirmam ser vitimas de Bullying e 15,7% vitimas de SeguraNet

Cyberbullying.

No ambito deste projeto foram produzidas trés publicacoes distintas, onde se
inclui um desdobravel dirigido ao publico jovem

."Mm © cyberbefiying consiste em wsar a3 teenologias como o

. = = oonall, telemovels, miss de char, sives de redes socil

IS PRS-y NP i L {como o Facshook) para praticar accdes de bullying ver.
do agressor. Pode 1er o sulicients para e o S

parar
K o ope R T 4
1 Tent desvr a atencio dos presontes pary | 5 dicas para ti que és vitima de
etre st | eyberbili i
3. 5e tiveres medo de socorrer o vitima de
sgressia ahandana o lorsl Mio sejs espec- I, Mo retponday is meeeageny ersisdas pars © e o- € -~
tadar ou cimplbies do bully. ermil, eobemivel ou perl da red socil : =
4. Procurs suds de alguém gue possa intervie 1. Grawa n mendsgent coma prova. S \

im professor o um auliar de acgio educ.
s

2\'
0

5. Aproxima-on da vitima & masibuszi-he o o 4 Denuncin 2 sinucic: & entidasy respomtiont-pelt sl
Ipeio & amizade ehche infarmaties straves dy qual s & er susodis-

& Explica i vitima de bullying que 4 culpa nio & da.
deln Errade & @ compormments da quem £ i akgiles e - ik

aride. e Pﬂ'm“"“‘“m"" Bullying

Bullying NA

Boletim Bibliografico

&MIM!G-**- IHETITUTO B APOIO & CRIANCA —~ . &
i m e ot oo s NAO!!! Orac- e
i Linba S08-Crianca por telefane para s mmu
o gratuito 116 111 ou para o e-mail el 21317E4
iac-soscriaca@iacriancapt e i

para o 116 111 ou para o e-mail

— d ine-so8c risncaf@iacrianca.pt

airlqiu—garal |I1['EI"I'IE'[
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de publicar

SeguraNet

Liga-te apenas

a amigos Ly '
\; Sé gentil

com os outros

Mantenha as suas

Néao partilhe a
definigbes privadas

sua senha

Nao magoes os
outros

internet
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Com o trabalho que desenvolvemos junto SeguraNet

das criancas e jovens, acreditamos
contribuir para formar condutores de

informacao, conhecimento e emocoes,

mais conscientes e responsaveis.
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Pela Defesa dos Direitos da Crianga

el
@ Instituto de Apoio a Crianga -
AR

SeguraNet

Muito obrigado!

lac-fcj@iacrianca.pt

www.iacrianca.pt
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