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1. Introducéo

O ano de 2012 marcou a primeira Estratégia europeia para uma Internet melhor para as
criancas (Estratégia BIK - better internet for kids). A Estratégia atualizada para uma Internet
melhor para as criancas (BIK+), apresentada na presente comunicacdo, garantira que, na nova
Década Digital, as criancas sdo protegidas, respeitadas e capacitadas em linha.

O respeito pelos direitos humanos, incluindo os direitos da crianga, é intrinseco aos valores
em que se funda a Unido Europeia®. Devem ser igualmente respeitados em linha e fora de
linha?. Na Década Digital, todas as criancas da Europa poderdo crescer num ambiente digital
seguro e capacitante e fazer parte da transicéo digital global.

As criangas criam, jogam e interagem em linha desde uma idade cada vez mais jovem,
utilizando as tecnologias digitais para a educacdo, o entretenimento, o contacto social e a
participacdo na sociedade. Ao fazé-lo, deparam-se frequentemente com conteddos e servigos
digitais que nao foram concebidos tendo em mente as criangas.

As criangas e 0s jovens® ndo sdo um grupo Unico e homogéneo: diferem em funcio da idade,
das capacidades em evolucdo e do contexto social e econdmico. As criangas em situacéo
vulneravel, como as criancas com deficiéncia, as criangas oriundas de minorias raciais ou
étnicas, as criancas refugiadas, as criangas institucionalizadas, as criancas LGBTQI+, bem
como as criancas oriundas de meios socioecondémicos desfavorecidos, podem enfrentar
dificuldades acrescidas no ambiente digital.

A pandemia de COVID-19 salientou os beneficios da tecnologia digital, mas também a
necessidade crucial de igualdade de acesso a tecnologia (dispositivos e redes), as aptiddes e
competéncias digitais, incluindo a literacia mediatica para todas as criangas®. As criancas que
ndo tém acesso a Internet sdo excluidas dos recursos que as podem ajudar a aprender e a
crescer. As desigualdades podem conduzir a um maior risco de maus resultados escolares,
problemas de salide mental e falta de perspetivas a longo prazo®.

Nesta perspetiva, e para fazer face aos riscos e danos da sociedade cada vez mais digitalizada,
incluindo para as criancas, em dezembro de 2020 a Comissdo propbs uma reforma ambiciosa
do atual conjunto de regras, com o objetivo de criar um espaco digital mais seguro em gue 0s
direitos fundamentais de todos os utilizadores de servigos digitais sejam protegidos. O recente
acordo politico sobre o Regulamento Servicos Digitais mostra que a prote¢cdo dos menores é

! Tratado da Uni&o Europeia, artigo 2.° e Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente o artigo 24.°.

2 A Observagcéo geral n.° 25 das Nages Unidas relativa a Convencéo das Nagdes Unidas sobre os Direitos da Crianca (de que
todos os Estados-Membros da UE séo partes) aborda explicitamente os direitos das criangas no ambiente digital.

3 Com idade inferior a 18 anos, de acordo com a Convencéo das Nacdes Unidas sobre os Direitos da Crianga. No &mbito da
Estratégia BIK +, o termo «jovem» refere-se igualmente as criangas com menos de 18 anos. Na legislacdo, o termo utilizado
€ «menores».

4 JRC, How children (10-18) experienced online risks during the Covid-19 lockdown.

JRC, Emergency remote schooling during COVID-19.

5 JRC, How families handled emergency remote schooling during the time of Covid lockdown in spring 2020.

T20-Italy, Digital learning for every child: closing the gaps for an inclusive and prosperous future.
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uma das pedras angulares das novas regras, obrigando as empresas a colocar os interesses das
criangas na frente das suas preocupagdes®.

Além disso, no ambito da sua visdo para a transformacdo digital da Europa até 20307, a
Comissdo propds uma declaracdo europeia sobre os direitos e principios digitais para a
Década Digital®, que reflete valores da UE como a protecdo e a capacitagio das criancas.

A Estratégia europeia para uma Internet melhor para as criancas (Estratégia BIK)® de 2012
estabeleceu uma referéncia global, orientando e moldando as politicas nacionais na UE.
Todos os Estados-Membros incorporaram elementos da Estratégia BIK. Em marco de 2021, a
Comissdo adotou a sua primeira Estratégia global da UE sobre os Direitos da Crianga, na qual
anunciou uma atualizacdo da Estratégia BIK™,

A Estratégia BIK+ atualizada é o ramo digital dos direitos da crianca e reflete o principio
digital, recentemente proposto, de que «as criangas e 0s jovens devem ser protegidos e
capacitados em linha»*!. Tem em conta a Resolugéo do Parlamento Europeu sobre os direitos
da crianca®?, as conclusdes do Conselho sobre a literacia mediatica'® e a Recomendagio do
Conselho relativa a criagdo de uma Garantia Europeia para a Infancia®®.

Esta nova estratégia baseia-se num amplo processo de consulta das criancas, complementado
por consultas especificas com pais, professores, Estados-Membros, empresas tecnolégicas e
de comunicacdo social, sociedade civil, instituicbes académicas e organizacGes
internacionais®®.

A Estratégia BIK+ visa complementar e apoiar a aplicacdo pratica das medidas existentes
para proteger as criancas em linha, desenvolver as competéncias das criancas e capacita-las
para desfrutar e decidir em seguranca a sua vida em linha.

2. O que a UE fez até agora

Desde 2012, a Estratégia BIK tem desempenhado um papel fundamental para influenciar a
protecdo e capacitacdo das criancas em linha a nivel europeu, nacional e internacional. O
grupo de peritos para uma Internet mais segura'® permite o intercambio de boas préticas entre

6 Pacote do Regulamento Servico Digitais: Regulamento Servico Digitais: Comiss&o congratula-se com acordo politico

7 Orientacoes para a Digitalizacdo:a via europeia para a Década Digital, COM(2021) 118 final.

8 Declaragdo Europeia sobre os Direitos e Principios Digitais para a Década Digital, COM(2022) 27 final.

9 Estratégia europeia para uma Internet melhor para as criangas, COM(2012) 196. Em suma, «uma Internet melhor para as
criangas» ou «BIK» (better internet for kids).

10 Estratégia da UE sobre os Direitos da Crianca, COM(2021) 142 final.

11 Declaragdo Europeia sobre os Direitos e Principios Digitais.

12 Resolucéo do Parlamento Europeu 2019/2876, de 26 de novembro de 2019, ponto 19.

13 Conclusdes do Conselho sobre a literacia mediatica num mundo em constante mutagéo, 2020/C 193/06.

14 Recomendagcéo do Conselho relativa a criagdo de uma Garantia Europeia para a Infancia, ST 9106 2021 INIT.

15 Como adaptar a Década Digital da Europa as criangas e aos jovens?

Resumo das consultas das partes interessadas. Mais de 60 % dos inquiridos na consulta aberta sobre os direitos da crianca
reconheceram a necessidade de uma nova Estratégia BIK+. Quase 80 % dos inquiridos concordaram que as empresas
informaticas deveriam desempenhar um papel mais importante neste dominio.

16 pagina Web do grupo de peritos.
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os Estados-Membros e a Comissdo incentivou a cooperacdo da industria com a sociedade
civil e os jovens através da Alianca para uma Melhor Protecdo dos Menores em Linhal’.

A Estratégia BIK de 2012 criou a rede cofinanciada pela UE de centros «Internet mais
segura»'® e o portal betterinternetforkids.eu, a plataforma para a seguranca das criangas em
linha financiada pela UE. Todos os anos, 0s centros «Internet mais segura» apoiam
30 milhdes de pessoas'®. Realizam atividades de sensibilizacio localizadas e fornecem
materiais sobre todos os aspetos da seguranca das criancas em linha nos Estados-Membros;
prestam ajuda e identificam ameacas emergentes através das linhas telefonicas de apoio; e
apoiam a remocdo de material pedopornogréfico em linha através das linhas diretas
INHOPE?, existentes em 46 paises. Os centros «Internet mais segura» trabalham com uma
rede de embaixadores da juventude e painéis de jovens para uma Internet melhor?, que
aconselham e informam os decisores politicos e os profissionais, por exemplo, o
Compromisso dos Jovens para uma Internet melhor?? sobre uma comunicacio adaptada as
criangas. O «Dia por uma Internet Mais Segura»?3, uma iniciativa da UE, € hoje celebrado em
todo o mundo.

A Comissdo coopera igualmente com varias organizacdes internacionais, ONG e instituicdes
acadéemicas que trabalham no dominio dos direitos digitais das criangas e com o setor privado.

Desde 2012, o quadro juridico e politico da UE para garantir uma seguranca ainda mais eficaz
das criancas em linha evoluiu consideravelmente®®. Por exemplo, nos termos da Diretiva
Servigos de Comunicacéo Social Audiovisual revista®, as obrigagdes de proteger os menores
de conteudos nocivos que possam prejudicar o seu desenvolvimento fisico, mental e moral e
os contetdos ilegais®® sdo agora alargados as plataformas de partilha de videos. O
Regulamento Geral sobre a Protecdo de Dados (RGPD) identifica os dados pessoais das
criancas como necessitando de protecdo especial, sendo necessario o consentimento dos pais
até uma determinada idade (entre 13 e 16 anos, consoante o Estado-Membro)?’.?® A Diretiva
relativa as praticas comerciais desleais?®® protege as criancas enquanto consumidores
vulneraveis e proibe as exortacfes diretas a aquisicao.

Por dltimo, mas ndo menos importante, 0 Regulamento Servi¢cos Digitais obrigara todas as
plataformas em linha a conceberem os seus sistemas tendo em conta os direitos das criangas
utilizadoras. Em especial, as criangas devem ser capazes de compreender facilmente o0s
termos e condi¢des do servigo que utilizam. No entanto, estamos ainda a comecar. Ao abrigo

17 pagina Web da Alianca.

18 pagina Web dos centros «Internet mais sequra.

19 Relatério BIK de 2021.

20 Sitio Web da INHOPE.

21 Sitio Web BIK youth.

22 pagina Web do Compromisso dos Jovens.

23 Sitio Web do Dia por uma Internet mais Segura.

24 \/er compéndio de textos formais da UE sobre as criancas no mundo digital.

% Diretiva Servigos de Comunicacio Social Audiovisual, Diretiva (UE) 2018/1808.

% |legal para todos os utilizadores: contetidos xendfobos, terroristas ou pedopornograficos.
27 Regulamento Geral sobre a Protecdo de Dados, Regulamento (UE) 2016/679.

28 Em 2022, o Comité Europeu para a Protecdo de Dados publicara orientagdes sobre o tratamento dos dados pessoais das
criancgas e os direitos das criangas enquanto titulares de dados ao abrigo do RGPD.

2 Diretiva relativa as praticas comerciais desleais, Diretiva 2005/29/CE.
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das novas regras, todas as plataformas em linha que oferecem servicos a criangas na Uniéo,
tais como redes sociais ou plataformas de jogos interativos, serdo obrigadas a tomar medidas
adequadas e proporcionadas para garantir a privacidade e a seguranca das criancas nos seus
servigcos. Além disso, as plataformas em linha serdo proibidas de apresentar anuncios a
criancas com base na definicdo de perfis. Por Gltimo, as plataformas em linha de muito grande
dimensdo e os motores de pesquisa terdo de ter em conta quaisquer riscos sistémicos relativos
aos seus servicos, incluindo quaisquer efeitos negativos reais ou previsiveis para a protecao
das criangas.

A proposta de Regulamento Inteligéncia Artificial®® estabelece regras uniformes para a
inteligéncia artificial na UE e procura criar um mercado Unico para aplicagdes de IA fidveis
que possam ser utilizadas no pleno respeito dos direitos fundamentais, incluindo os direitos
das criangas. A proposta de um quadro europeu para a identidade digital (e1D)3! permitira aos
menores, com base nas respetivas legislacdes nacionais, utilizar a carteira de identidade
digital, por exemplo, para provar a sua idade sem divulgar outros dados pessoais.

Uma nova proposta de regulamento que estabelece regras para prevenir e combater o abuso
sexual de criancas®, apresentada simultaneamente a Estratégia BIK+, estabelece
determinadas obrigacGes para os prestadores de servigos de alojamento ou de comunicacfes
interpessoais de detetar, denunciar e remover abusos sexuais de criangas em linha. A proposta
prevé igualmente a criagdo de um novo centro europeu para prevenir e combater o abuso
sexual de criangas, destinado a facilitar a detecdo, denuincia e remoc¢do dos abusos sexuais de
criancas em linha, prestar apoio as vitimas e servir de centro de conhecimentos, competéncias
especializadas e investigacao sobre questdes relacionadas com a prevencdo e a luta contra o
abuso sexual de criancas em linha.

A Estratégia da UE de luta contra o Trafico de Seres Humanos reconhece que as criangas
correm um risco especial de serem vitimas de traficantes em linha®®. A Estratégia da UE sobre
os Direitos das Vitimas inclui uma atencéo especial as criangas vitimas*.

A Estratégia da UE para a lgualdade de Género®® salienta que as raparigas podem tornar-se
vitimas de violéncia baseada no género, violéncia dirigida contra uma mulher ou rapariga por
ser mulher ou rapariga ou que as afeta de forma desproporcionada. A proposta de diretiva
relativa ao combate a violéncia contra as mulheres e a violéncia doméstica inclui a
criminalizacdo da cibervioléncia de género e prevé medidas para proteger e apoiar as vitimas
dessa violéncia em linha e fora de linha, independentemente da sua idade®®.

30 Proposta de requlamento que estabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento
Inteligéncia Artificial) e altera determinados atos legislativos da Unido COM(2021) 206 final.

31 Proposta de requlamento do Parlamento Europeu e do Conselho que altera 0 Regulamento (UE) n.° 910/2014 no
respeitante a criacdo de um Quadro Europeu para a Identidade Digital, COM(2021) 281 final.

32 Proposta de regulamento que estabelece regras para prevenir e combater o abuso sexual de criangas, COM(2022) 209.
33 Estratégia da UE de luta contra o trafico de seres humanos 2021-2025, COM(2021) 171 final.

34 Estratégia da UE sobre os Direitos das Vitimas 2020-2025, COM(2020) 258 final.

35 Uma Unido da lgualdade:Estratégia para a Igualdade de Género 2020-2025, COM(2020) 152 final.

3 Proposta de diretiva relativa ao combate a violéncia contra as mulheres e a violéncia doméstica, COM(2022) 105 final.
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A Comunicacéo sobre a protecdo das criancas no contexto da migracdo®’ aborda a protecio
das criangas migrantes, incluindo o0 acesso seguro as novas tecnologias.

O Plano de Acéo para a Educagdo Digital 2021-202738 aborda os desafios para a educacéo e a
formacéo intensificados pela pandemia de COVID-19, assegurando uma transformacao digital
sustentavel na educacdo através da criacdo de um ecossistema de educacéo digital de elevado
desempenho e do reforco das aptiddes e competéncias digitais das criancas, dos professores e
dos educadores.

A Estratégia da UE para a Juventude 2019-20272° promove a participagio dos jovens na vida
democrética e apoia a participagdo social e civica.

A Estratégia BIK+ basear-se-4 nestas realizagcBes e assegurard sinergias com as iniciativas
relevantes para dar resposta as preocupagdes e necessidades das criancas para a década
digital.

3. O que mudou — porgue é necessaria uma nova estratégia?

As criancas enquanto utilizadoras de tecnologias digitais

Desde 2012, a utilizacdo das tecnologias digitais pelas criancas mudou drasticamente. Os
dispositivos modernos permitem as criancas utilizadoras interagir, contactar, jogar e partilhar
com outros, muitas vezes sem supervisao parental. As conclusdes do inquérito EU Kids
Online 2020%° mostram que a maioria das criancas declara utilizar os seus telemdveis
inteligentes «diariamente» ou «quase todo o tempo», tendo o tempo passado em linha quase
duplicado em comparagdo com 2010 em muitos paises. A idade em que as criangas comegam
a utilizar dispositivos digitais também esta a diminuir.

Estes niveis mais elevados de utilizacdo da Internet podem conduzir a um estilo de vida mais
sedentario, com possiveis implicacdes para a saude. Muitos psicdlogos suscitaram
preocupacdo com o desenvolvimento de problemas de atencdo por parte das criancas e a
dificuldade de desligar.

Embora seja incentivado um equilibrio saudavel em linha/fora de linha, a abstinéncia digital
ndo é uma opg¢do para as criangas atuais, uma vez que a informacdo, os elementos da
educacéo formal, o contacto social e o entretenimento estdo cada vez mais em linha.

A tecnologia continua a evoluir rapidamente, criando novas oportunidades e novos riscos.
Num futuro préximo, a IA, a realidade virtual, aumentada e alargada, a Internet das coisas, a
criptomoeda e outras mudancas tecnoldgicas suscitardo novos desafios sociais e éticos (por
exemplo, preconceitos, falta de equidade, falta de transparéncia na utilizacdo da IA, interacéo
com falsificacfes profundas, avatares e robdos).

37 Comunicac&o sobre a protecdo das criangas no contexto da migragdo, COM(2017) 211 final.

38 Plano de Acdo para a Educacio Digital 2021-2027 — Reconfigurar a educacéo e a formacéo para a era digital,
COM(2020) 624 final.

39 Estratégia da Unifo Europeia para a Juventude 2019-2027, ST/14944/2018/INIT.

40 EU Kids online 2020.
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Estas questdes foram também destacadas na Conferéncia sobre o Futuro da Europa, em que 0
Painel de Cidaddos Europeus responsavel pelos valores e direitos apelou a uma maior
protecdo dos menores em linha. Esta proposta foi aprovada pelo Plenéario da Conferéncia e
consta de uma proposta apresentada aos presidentes do Parlamento Europeu, do Conselho e
da Comissio Europeia®!,

Criancas e danos em linha

Os conteudos nocivos e ilegais, 0s comportamentos, contactos e riscos para 0S
consumidores estdo frequentemente presentes em linha para as criangas. Os servicos digitais,
desde as redes sociais aos jogos interativos, podem expor as criangas a riscos como conteldos
inadequados, intimidacdo, aliciamento®?, abuso sexual de criancas ou radicalizacao.

Em resposta a consulta da Comissao, a lista de preocupacdes identificadas pelas proprias
criangas incluia a observacdo de conteddos nocivos que podem glorificar e promover a
automutilacdo, o suicidio, a violéncia, o discurso de odio, o assédio sexual, 0 consumo de
drogas, os desafios em linha arriscados, os distlrbios alimentares e praticas alimentares
perigosas. Esses contetdos violentos, chocantes ou inadequados a idade sdo faceis de
alcancar. As criancas relatam ver pornografia na primeira infancia*®, afetando as suas opinides
sobre o que constitui uma relagdo saudavel.

Apesar da legislagdo da UE em vigor (Diretiva SCSA e RGPD), os mecanismos de
verificacdo da idade e os instrumentos de consentimento parental continuam a ser ineficazes
em muitos casos, bastando frequentemente aos utilizadores introduzir a sua data de
nascimento no momento do registo®*.

No entanto, tal como referido na seccdo anterior2, espera-se que o Regulamento Servicos
Digitais recentemente aprovado melhore significativamente a seguranca de todos o0s
utilizadores, incluindo as criancas, e lhes permita fazer escolhas informadas quando em linha.

Em especial, no &mbito do quadro de gestdo de riscos do Regulamento Servigos Digitais, 0s
riscos sistémicos relacionados com menores exigem uma atencdo especifica. As plataformas
em linha de muito grande dimensé&o serdo obrigadas a ter em conta a facilidade de as criancas
compreenderem a concec¢do e o funcionamento do seu servi¢co, bem como a forma como as
criancas podem ser expostas a conteldos suscetiveis de prejudicar a sua saude fisica e mental
e 0 seu desenvolvimento moral. Tais riscos podem surgir, por exemplo, na concecdo de
interfaces em linha que, de forma intencional ou ndo intencional, explorem a inexperiéncia
das criangas ou possam causar dependéncia. A este respeito, as plataformas em linha de muito
grande dimensdo terdo de adotar medidas especificas para proteger os direitos da crianga,
incluindo a utilizacdo de instrumentos de verificacdo da idade e de controlo parental, ou
ferramentas destinadas a ajudar as criancas a assinalar abusos ou a obter apoio. A
cibervioléncia, incluindo a partilha ndo consensual de conteudos intimos, € um exemplo de

41 painel de Cidaddos Europeus 2:«Democracia europeia/Valores e direitos, Estado de direito, sequranca», dezembro de
2021.

42 Aliciamento de criangas para fins sexuais.

43 EU Kids Online 2020, paginas 89-99, figuras 82, 83 e 84.

44Estudo sobre a aplicacdo das novas disposicdes da versdo revista, SMART 2018/0066.
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conteddos que exigem um tratamento rdpido quando denunciados pelos utilizadores,
incluindo as criangas, e uma adaptacao adequada das praticas de moderagdo de contetdos.

A INHOPE, rede de linhas diretas da UE, indicou que o nimero de imagens em linha de
suspeitas de abuso sexual de criancas processadas a nivel mundial quase duplicou entre
2017 e 2019. O problema agravou-se ainda mais durante a crise da COVID-19, especialmente
para as criangas que vivem com 0s seus agressores®. As criangas podem ser aliciadas em
linha*® para fins de abuso sexual ou trafico de seres humanos e correm o risco de ter imagens
e videos explicitos, criados numa relacdo consensual com pares ou sob coagdo, partilhados
sem o seu consentimento.

A nivel mundial, mais de um terco dos jovens declarou ser vitima de ciberassédio*’. As
criangas podem ser expostas e participar em comportamentos toxicos, agressivos,
perturbadores ou de dependéncia®®, ou ser alvo de contetidos inadequados, sexistas ou
racistas. Tal pode, por sua vez, desencorajar a participacdo em atividades em linha (por
exemplo, por raparigas) e afetar os direitos das criancas®®.

O racismo em linha, a xenofobia, o antissemitismo, a desinformacdo e o extremismo
politico que conduzem a radicalizacdo estdo a aumentar. Em 2016, a Comissao langou um
Codigo de Conduta para a luta contra os discursos ilegais de incitagdo ao 6dio em linha®,
para dar melhor resposta aos discursos de incitagdo ao 6dio em linha. Em cooperacdo com a
Rede de Sensibilizacdo para a Radicalizacdo, estd a sensibilizar os criadores da Web e
criadores de jogos para os riscos de radicalizacdo em linha das criancas. O Cddigo de Conduta
sobre Desinformagco®! esté a ser revisto para reforgar os compromissos neste dominio.

45 EUROPOL, Exploiting Isolation:Offenders and victims of online child sexual abuse during the COVID-19 pandemic.
JRC, How children (10-18) experienced online risks during the Covid-19 lockdown.

UNICEF, COVID-19 and its implications for protecting children online.

Fundacédo de Observagdo da Internet, Relatério anual de 2020.

46As situagGes de aliciamento detetadas pelo NCMEC duplicaram entre 2019 e 2020.

47 Inquérito da UNICEF, 2019.

48 Acdo COST: Rede Europeia para a Utilizacdo Problemética da Internet.

4% UNICEF,_ Recomendac@es para a Industria dos Jogos em Linha sobre a Avaliacdo do Impacto nas Criangas (p. 15) (2020).
50 Codigo de conduta para a luta contra os discursos ilegais de incitacdo ao 6dio em linha.

51 Codigo de Conduta sobre Desinformacao.
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As criangas enquanto consumidores digitais ativos

As criancas sdo agora consumidores digitais mais ativos e independentes do que ha dez anos,
utilizando frequentemente produtos e servicos digitais concebidos para adultos. Estéo
expostas, ou sdo visadas, por uma panoplia de técnicas de comercializacdo em linha. Através
de sistemas de recomendacdo nas redes sociais e de outros algoritmos, de publicidade
direcionada, marketing de influenciadores e ludificagdo do marketing®?, sdo propostos aos
jovens utilizadores conteddos nocivos ou inadequados, que aproveitam a sua inexperiéncia e
falta de autocontrolo®. Por exemplo, a comercializagdo de produtos com elevado teor de
gordura, aglcar ou sal entre as criangas® pode exacerbar os comportamentos alimentares
inadequados. Do mesmo modo, a comercializagdo agressiva junto das criangas de
investimentos de risco como apostas seguras pode ter graves consequéncias financeiras. Para
fazer face aos riscos e danos associados a esta situacdo para as criangas, 0 Regulamento
Servicos Digitais estabelece uma série de obrigacdes. Estas incluem a proibicdo de as
plataformas em linha apresentarem publicidade aos menores com base na definicdo de perfis e
a obrigacdo de transparéncia sobre os seus sistemas de recomendacdo, bem como opcdes para
os utilizadores alterarem ou influenciarem os principais parametros utilizados nos sistemas de
recomendagéo.

Atualmente, os servicos digitais recolhem e partilham continuamente dados sobre criangas e a
«datificaco»> comega mesmo antes do nascimento. Embora os grandes volumes de dados
agregados possam permitir conhecimentos inovadores, por exemplo, sobre a salde e a
educacdo das criancas, a recolha de dados sobre a infancia pode também ter um impacto
negativo ao longo da vida no bem-estar e no desenvolvimento das criancas. Tanto as crian¢as
como 0s pais ndo estdo sensibilizados para a ampla partilha de dados pessoais que pode
resultar da utilizacdo de servicos digitais, nomeadamente 0s que ndo tém pagamentos
monetarios®. Embora tantos dados sejam recolhidos pela indUstria sobre a utilizagdo dos
servicos digitais pelas criancas e 0s riscos conexos, 0s académicos ndo tém acesso a estes
importantes conjuntos de dados, ou tém um acesso muito limitado.

As criancas estdo agora sistematicamente expostas a conteldos e praticas comerciais
inadequadas. Continua a ser necessaria investigacdo sobre o impacto neurolégico a longo
prazo nas criangas de métodos utilizados para fins comerciais, como a conce¢ao persuasiva,

52 A ludificago é 0 «processo de tornar as atividades mais semelhantes a jogos», Kevin Werbach (2014). A ludificacéo é
cada vez mais utilizada no marketing social utilizando técnicas como a pontuagao, o incentivo e a competicdo, permitindo as
empresas atrair e envolver os clientes de uma forma divertida e recolher dados.

53 Parlamento Europeu, Loot boxes in online games and their effect on consumers, in particular young consumers, paginas
27-29.

54 Parlamento Europeu, Study on the exposure of children to linear, non-linear and online marketing of foods high in fat, salt
or sugar. Relatério n.° 6 relativo aos Paises Baixos.

OMS, Spotlight on adolescent health and well-being.

55 A datificacdo é uma tendéncia tecnolégica que transforma muitos aspetos da nossa vida em dados que sdo posteriormente
transferidos para informacéo realizada como uma nova forma de valor.

5 Ver, por exemplo, as_coimas aplicadas em 2021 pela autoridade italiana dos consumidores e mercados (em italiano).
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por exemplo os mecanismos de jogos de fortuna ou azar, como o0s «baus do tesouro» (loot
boxes)®’.

Os jogos em linha sdo agora uma importante atividade em linha das criancas: 73 % das
criancas na UE com idades compreendidas entre os 6 e os 10 anos, 84 % entre os 11 e 0s
14 anos e 74 % dos jovens entre 0s 15 e 0s 24 anos jogam jogos de video. Os jogos em linha
adequados a idade podem apoiar atividades educativas e participativas construtivas em linha,
desenvolver aptiddes e competéncias digitais e trazer outros beneficios societais (por
exemplo, terapia e cultura). Os esforcos liderados pela inddstria desempenham um papel
importante para garantir um ambiente de jogo seguro, de forma a proteger as criangas e, ao
mesmo tempo, promover habitos de jogo saudaveis. Tal deve incluir também uma abordagem
segura desde a concecdo no desenvolvimento de produtos e servigos digitais destinados a
menores.

Défice de competéncias

Uma mensagem recorrente nas consultas da Comissdo as criancas foi a necessidade de as
escolas melhorarem a literacia mediatica e a educacdo para a seguranca em linha das
criancas. As aptiddes e competéncias digitais, incluindo a literacia digital e a compreensao do
valor dos dados pessoais, sdo essenciais para as criancas de hoje poderem aprender, ligar-se,
informar-se e contribuir ativamente para moldar o mundo que as rodeia.

Os adultos responsaveis por criancas (pais, cuidadores, professores, clubes e dirigentes
desportivos, lideres religiosos, assistentes sociais, prestadores de cuidados de saude,
animadores de juventude, etc.) necessitam de competéncias para apoiar, aconselhar e orientar
as criancas. As nossas consultas revelaram que estas competéncias sdo muitas vezes
inexistentes.

Fosso digital

Nem todas as criangcas tém um acesso equitativo, eficaz, seguro e inclusivo a tecnologia
digital.

As criancas em situagdes vulneraveis, as criangas em risco de pobreza e exclusdo social e as
criangas que vivem em zonas rurais e remotas com infraestruturas de banda larga inadequadas
devem beneficiar da igualdade de acesso a dispositivos e competéncias digitais e de igualdade
de oportunidades para aproveitar as vantagens da década digital.

Estudos recentes®® sobre a privagdo digital mostram que, em alguns paises europeus, cerca de
20 % das criancas vivem em familias que ndo tém dinheiro para um computador ou uma
ligagdo & Internet em casa. 40 % dos agregados familiares rurais ndo tém acesso a banda larga
rapida. Em alguns dominios, mais de 15 % dos jovens com 15anos de idade sentem-se
digitalmente excluidos e, a escala europeia, 8 % dessa faixa etaria carecem de confianca
digital.

57 As «loot boxes» (ou «baus do tesouro») sdo caracteristicas dos jogos de video, geralmente acessiveis através de jogos de
video ou que podem, opcionalmente, ser pagas com dinheiro real - Parlamento Europeu, Loot boxes in online games and their
effect on consumers, in particular young consumers, pagina 14.

58 Sitio Web do projeto DigiGen.
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A nivel mundial, a situacdo é ainda pior: estima-se que 1,3 mil milhGes de criancas com
idades compreendidas entre os 3 e os 17 anos ndo tém ligacdo a Internet em casa>®. A
privacdo digital na infancia pode resultar na falta de competéncias digitais e confianca digital
na vida adulta, aumentando o fosso digital.

Falta de participacéo ativa

As criancas ja ndo sdo utilizadoras passivas da tecnologia, mas podem utiliza-la ativamente
para se exprimirem e influenciarem o mundo que as rodeia. As criancas devem ser mais
ouvidas e incluidas no desenvolvimento e avaliagdo dos produtos e servigos digitais e das
politicas digitais.

4. A visdo de uma década digital para as criancas e 0s jovens

A nossa visdo: Servicos digitais adequados a idade, sem deixar ninguém para tras e com
todas as criangas da Europa protegidas, capacitadas e respeitadas em linha.

A Estratégia BIK+, uma iniciativa emblematica do Ano Europeu da Juventude 2022, propde
acOes em torno de trés pilares:

1. experiéncias digitais seguras para proteger as crian¢cas quanto a conteudos em
linha nocivos e ilegais, comportamentos, contactos e riscos para 0s consumidores e
para melhorar o seu bem-estar em linha através de um ambiente digital seguro e
adaptado a idade, criado de forma a respeitar o interesse superior das criancas;

2. capacitacdo digital para que as criancas adquiram as aptiddes e competéncias
necessarias para fazerem escolhas informadas e se expressarem no ambiente em linha
de forma segura e responsavel;

3. participacédo ativa, respeitando as criancas, dando-lhes uma palavra a dizer no
ambiente digital, com atividades mais lideradas pelas criangas para promover
experiéncias digitais seguras inovadoras e criativas.

A execucdo da Estratégia BIK+ exige a elaboragédo de politicas baseadas em dados concretos,
bem como a cooperacao e coordenac¢do a nivel europeu e internacional. Nos ultimos anos, as
Nacbes Unidas, a UNICEF, a OCDE e o Conselho da Europa, bem como as ONG no dominio
dos direitos da crianca, abordaram a questdo dos direitos das criangas no ambiente digital®.

5. Como obter resultados: pilares e ac6es

As novas acdes a seguir enumeradas baseiam-se e reforcam a atual infraestrutura BIK da
Comissdo, tal como acima descrito.

59 UNICEF e ITU (2020) How Many Children and Youth Have internet Access at Home?

60 Observacdo geral n.° 25 das NacGes Unidas.

Objetivos de Desenvolvimento Sustentavel das Nacdes Unidas.

UNICEF, Manifesto sobre a governacdo dos dados das criancas.

OCDE, Recomendacdo do Conselho sobre as criancas no ambiente digital.

Conselho da Europa, Recommendation on Guidelines to Respect, Protect and Fulfil the Rights of the Child in the Digital
Environment, CM/Rec(2018)7.
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5.1. Experiéncias digitais seguras (como proteger melhor as criangas em linha)

«Todos sabemos que os jovens se encontram nessas plataformas, muitas vezes sem a
autorizagao dos pais. Se eu sei isso, as plataformas e empresas devem sabé-1o.» —um
professor espanhole:

A Comissdo facilitara a elaboracdo de um codigo de conduta abrangente da UE sobre uma
concecdo adequada a idade, com base nas novas regras do Regulamento Servigos Digitais e
em conformidade com a Diretiva SCSA e o RGPD. O codigo visa garantir a privacidade, a
seguranga e a protecdo das criancas quando utilizam produtos e servigos digitais. Este
processo envolverd a inddstria, os decisores politicos, a sociedade civil e as criangas.

O valor acrescentado desse codigo seria a sua natureza de corregulacdo. Nos termos do
Regulamento Servicos Digitais, a Comisséo pode convidar os fornecedores de plataformas em
linha de muito grande dimensdo a participar em codigos de conduta e solicitar que se
comprometam a tomar medidas especificas de reducdo dos riscos, a fim de fazer face a riscos
ou danos especificos identificados, através da adesdo a um codigo de conduta especifico.
Embora a participacdo nesses cddigos de conduta continue a ser voluntaria, quaisquer
compromissos assumidos pelos fornecedores de plataformas em linha de muito grande
dimensdo devem ser sujeitos a auditorias independentes.

A industria tem responsabilidades significativas. Dispde de ferramentas para criar produtos
que, por defeito e desde a concecdo, sejam faceis de utilizar, seguros e privados. Todos 0s
produtos e servicos digitais suscetiveis de serem utilizados pelas criancas devem, por
conseguinte, respeitar caracteristicas de concecdo justas e basicas que integrem os valores
europeus, tal como consagrados no Regulamento Servigcos Digitais. Por exemplo, todos 0s
produtos e servigos suscetiveis de serem utilizados pelas criancas devem ser acompanhados
de informacdes adequadas a idade, facilmente compreensiveis e acessiveis, tais como termos
e condigdes, instrucdes e adverténcias, bem como de mecanismos simples para denunciar
infracOes. Todas as partes envolvidas na concecdo digital devem compreender o impacto
potencialmente nocivo para as criancas das opgdes de concecdo e desenvolvimento®?, bem
como 0s eventuais riscos e danos, como o aliciamento, decorrentes da utilizacdo de diferentes
servicos digitais pelas criangas.

Com base nos trabalhos em curso® e tendo em conta as novas regras do Regulamento
Servigos Digitais para as plataformas em linha, a Comissdo apoiard métodos para
comprovar a idade de forma segura e respeitadora da privacidade, a reconhecer em toda a
UE. A Comissdo trabalhara prioritariamente com os Estados-Membros®* (que, em
conformidade com a legislacdo nacional, podem optar por emitir identificacdo eletronica para
0s menores de 18 anos ao abrigo da recente proposta relativa a identidade digital europeia),
com as partes interessadas relevantes e com as organizacdes europeias de normalizacdo, a fim

61 Professor participante na consulta: Como adaptar a Década Digital da Europa as criancas e aos jovens?.

62 por exemplo, a proposta de Regulamento Inteligéncia Artificial obriga os fornecedores de aplicacdes de 1A de risco
elevado a avaliarem e reduzirem os riscos antes de colocarem os seus sistemas no mercado, tendo especificamente em conta
se é suscetivel de ser acedido por criangas ou de ter impacto nas mesmas (artigo 9.°, n.° 8, do referido regulamento).

6 O euCONSENT ¢ um projeto-piloto financiado pela UE que visa conceber e testar uma solugdo interoperavel para a
verificacdo da idade e o consentimento parental.

64 Principalmente através do grupo de peritos para uma Internet mais segura para as criangas.
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de reforcar os métodos eficazes de verificagdo da idade. Este trabalho incentivara solucGes
de mercado através de um quadro robusto de certificacdo e interoperabilidade.

Além da verificacdo da idade para aceder a determinados contetdos em linha, a Comissao
incluird no cddigo de conduta para os prestadores de servicos em linha a criar no @mbito da
Estratégia para a Igualdade de Género 2020-2025, uma secc¢do dedicada aos contetdos
exclusivamente para adultos, que visa em especial combater a partilha de imagens intimas
n&ao consensuais, auténticas ou manipuladas, que podem eventualmente envolver criancas.

Apesar das a¢Ges em curso, o ciberassédio continua a ser a queixa mais frequente nas linhas
de apoio da «Internet mais segura» na Ultima década. O nimero telefonico 116 111 esta hoje
especialmente reservado para linhas telefonicas de apoio a criangas na UE. O ciberassédio e
outros problemas em linha podem ser resolvidos através deste nimero ou diretamente através
das linhas de apoio da «Internet mais segura». A estratégia tornara o apoio oferecido pelos
centros «Internet mais segura» mais visivel através de uma cooperacdo reforcada sobre o
nimero 116 111 e de servicos em linha conexos (por exemplo, aplicacdes de ajuda), que
devem ser igualmente acessiveis as criancas em situacdes vulneraveis. Alem disso, um grupo
de peritos ad hoc apresentara recomendac@es relacionadas com o (ciber)assédio e 0 bem-estar
na escola®.

As linhas de apoio e linhas diretas «Internet mais segura»®® cofinanciadas pela UE
continuardo a prestar assisténcia ao publico, em especial as criancas, quando confrontadas
com contetidos nocivos e ilegais. Se lhes for concedido o estatuto de «sinalizadores de
confianga» nas condicBGes previstas no Regulamento Servigos Digitais proposto, poderao
contribuir para uma avaliacdo mais rapida das denuncias de contetdos ilegais em linha e para
a tomada das medidas consequentes. Exemplos desses conteldos sdo o material
pedopornogréafico e o discurso de ddio racista e xendfobo, em conformidade com o Cédigo de
Conduta para combater os discursos ilegais de incitacdo ao 6dio em linha, incluindo o
discurso antissemita, tal como estabelecido na Estratégia da UE para combater o
antissemitismo e apoiar a vida judaica®’.

A Comissdo coordenard e promovera igualmente o intercambio de boas praticas entre as
autoridades da UE e os Estados-Membros sobre a aplicacdo do direito do consumidor no
que diz respeito as criancas. A Comissdo fard igualmente um levantamento da
investigacdo sobre o impacto do neuromarketing nas criancas, a fim de ajudar as
autoridades nacionais de defesa do consumidor a avaliar melhor a forma como as técnicas de
influéncia comercial podem ser prejudiciais para as criangas. Estes conhecimentos serdo
utilizados para as atividades coordenadas de aplicacdo da lei a realizar ao abrigo do
Regulamento relativo & cooperagio no dominio da defesa do consumidor®®.

A Comisséo pretende:

85 Comunicagio «Concretizar o Espaco Europeu da Educacéo até 2025», COM(2020) 625 final.

66 Programa de Trabalho Europa Digital 2021-2022.

67 Estratégia da UE para combater o antissemitismo e apoiar a vida judaica (2021-2030), COM(2021) 615 final.
68 Regulamento relativo a cooperacdo no dominio da defesa do consumidor, Regulamento (UE) 2017/2394.
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incentivar e facilitar a elaboragdo de um cddigo de conduta abrangente da UE em matéria
de concecdo adequada a idade, com base no quadro previsto no Regulamento Servigos
Digitais, até 2024;

emitir um pedido de normalizacdo para uma norma europeia de comprovacao/verificacao
da idade, no ambito da proposta relativa a identificacdo eletrdnica, a partir de 2023;

apoiar o desenvolvimento de um comprovativo digital de idade reconhecido a escala da
UE, com base na data de nascimento, no quadro da proposta relativa a identificacdo
eletronica, a partir de 2024;

dar énfase a questdo dos conteddos exclusivamente para adultos no codigo de conduta
previsto no ambito da Estratégia para a Igualdade de Género 2020-2025;

assegurar que o numero harmonizado 116 111 da resposta ao ciberassédio, em cooperacao
com as linhas de apoio «Internet mais segura» cofinanciadas pela UE, até 2023;

cofinanciar as linhas de apoio e linhas diretas «Internet mais segura» na UE, incluindo as
que vierem a ser reconhecidas como «sinalizadores de confianca» ao abrigo do
Regulamento Servicgos Digitais, a fim de ajudar o publico, em especial as criancas, quando
confrontadas com contetidos nocivos e ilegais, a partir de 2022;

partilhar as recomendacdes relativas ao (ciber)assédio do grupo de peritos para o bem-
estar na escola, a partir de 2023;

fazer um levantamento da investigacdo existente sobre o impacto do neuromarketing nas
criancas até ao final de 2022, a fim de apoiar atividades coordenadas de aplicagdo da lei a
realizar ao abrigo do Regulamento relativo a cooperacdo no dominio da defesa do
consumidor, a partir de 2023.

A Comissdo convida os Estados-Membros a:

apoiar métodos eficazes de verificacdo da idade, em conformidade com a proposta relativa
a identificacdo eletronica;

apoiar, nomeadamente com pessoal qualificado, o nimero harmonizado 116 111 para
combater o ciberassédio.
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A Comissao convida as empresas a:

e avaliar e abordar de forma coerente 0s riscos especificos para as criancas decorrentes da
utilizacdo dos seus produtos e servicos, incluindo os riscos para a seguranca, bem como
das respetivas praticas comerciais;

e contribuir e comprometer-se com um codigo de conduta abrangente da UE sobre uma
concecdo adequada a idade, bem como com a sec¢édo sobre contetdos exclusivamente para
adultos do codigo de conduta a criar no &mbito da Estratégia para a Igualdade de Género
2020-2025;

o aplicar efetivamente medidas sobre o acesso a conteddos com restricao de idade, incluindo
sitios Web de conteudos para adultos e jogos reservados a maiores, em conformidade com
as regras nacionais e europeias;

e cooperar com sinalizadores de confianca para avaliar e retirar rapidamente contetdos
ilegais e reagir as dendncias de contetdos nocivos;

e permitir aos investigadores académicos o acesso aos dados e informacdes relevantes sobre
as oportunidades e riscos para as criancas, em plena conformidade com as regras em
matéria de protecdo de dados.

5.2. Capacitacao digital (como capacitar melhor as criangas para fazerem escolhas
informadas em linha)

«As criancas receberam uma ferramenta complexa sem manual de instrugdes»® —
uma crianga portuguesa.

A Década Digital da Comisséo estabelece objetivos ambiciosos de que 80 % da populacdo
adulta possua competéncias digitais basicas e de que 20 milhGes de especialistas informaticos
estejam empregados até 20307°. Para o efeito, as criancas devem adquirir competéncias
digitais desde tenra idade. Por exemplo, a Semana Europeia da Programagdo’ ajuda as
criancas a compreender como os algoritmos e o mundo digital funcionam.

Embora a maioria dos Estados-Membros da UE tenha desenvolvido estratégias para o
desenvolvimento de competéncias digitais (quer como tema intercurricular, quer como tema
separado), poucos efetuam um acompanhamento e avaliacdo regulares para avaliar o
impacto e rever essas estratégias. A Comisséo esta a elaborar uma proposta de recomendacéo
do Conselho relativa & melhoria da oferta de competéncias digitais na educacdo’?, a fim de
promover um entendimento comum, mobilizar o empenhamento politico transnacional,
promover a aprendizagem e o intercambio matuo entre pares e incentivar 0s investimentos.

69 Crianca participante na consulta: Como adaptar a Década Digital da Europa as criancas e aos jovens?

0 «QrientacBes para a Digitalizacdo até 2030:a via europeia para a Década Digital, COM(2021) 118 final; meta baseada no
Plano de Acéo sobre o Pilar Europeu dos Direitos Sociais.

T A Semana Europeia da Programacdo é uma iniciativa de base que visa colocar a programacdo e a literacia digital ao
alcance de todos de uma forma divertida e participativa.

72 plano de Acdo para a Educacdo Digital — Acdo 10.
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https://codeweek.eu/
https://codeweek.eu/
https://education.ec.europa.eu/pt-pt/focus-topics/digital-education/digital-education-action-plan/action-10

Manter uma base de conhecimentos atualizada e acompanhar o impacto da transformacéo
digital no bem-estar das criangas é essencial para esta e para as futuras geracdes de criangas
na UE.

A literacia digital (ou a sua falta) comeca numa fase precoce da vida. As competéncias em
matéria de literacia mediatica’® sdo cruciais para que as criangas compreenderem e navegarem
nas informacdes que acedem em linha, identificarem os riscos em linha, como a informacéo
deturpada e a desinformacao, as burlas e fraudes, e a publicidade oculta, e para participem
ativa e responsavelmente na economia digital, na sociedade e nos processos democraticos.

As respostas dos professores as consultas da Comissdo evidenciaram dificuldades em
envolver todos os colegas. Entre as razdes citadas conta-se o facto de ndo haver
sensibilizacdo suficiente, de muitos professores nao possuirem o0s conhecimentos,
competéncias e confianca necessarias e de ser dificil acompanhar o avango continuo da
tecnologia. S8o necessarias formacdo de professores, promocdo de recursos fiaveis e mais
campanhas destinadas aos pais e cuidadores. A formacao sobre os direitos da crianca em
linha deve também ser incluida nestas iniciativas, a fim de aumentar a sensibilizacdo para o
facto de os direitos das criancas em linha serem os mesmos que fora de linha, como determina
0 Comentério Geral n.° 25 das Nacdes Unidas.

A Estratégia BIK+, através da plataforma betterinternetforkids.eu («portal BIK») e da rede de
centros «Internet mais segura», pode apoiar o desenvolvimento de médulos para professores
(por exemplo, cursos em linha abertos a todos «MOOC») para diferentes grupos etarios com
aulas sobre literacia mediatica, seguranca em linha, riscos para os consumidores em linha,
ciberassédio, bem-estar mental, estereotipos nocivos, deturpacdo do sexo na pornografia,
consentimento e respeito digitais e ludificagdo’® no ensino™.

O intercadmbio de boas praticas entre os Estados-Membros sera coordenado e promovido no
ambito do dialogo estruturado sobre educacio e competéncias digitais’® e dos grupos de
peritos relevantes.

A Estratégia BIK+ apoiara campanhas de literacia mediatica em grande escala para chegar as
criangas, familias e professores, aproveitando os multiplicadores nacionais e europeus
existentes, como as escolas, as organizacdes da sociedade civil e a industria. As criangas e, se
for caso disso, 0s pais e os professores, devem ser envolvidas para tornar as abordagens mais
adequadas a sua idade e permitir intercambios intergeracionais sobre a utilizacdo criativa e
responsavel das tecnologias digitais, aumentando a sensibilizacdo das criangas para 0s
riscos enquanto jovens consumidores e sobre a utilizacdo de dados pessoais.

3Considerando 59 da Diretiva SCSA: A «literacia mediatica» refere-se as competéncias, aos conhecimentos e & compreensao
que permitem aos cidaddos utilizar os meios de comunicagdo social de forma eficaz e segura. [...] A literacia mediatica ndo
deve confinar-se a uma aprendizagem centrada em ferramentas e tecnologias, mas deve também ter como objetivo dotar os
cidadaos das competéncias de pensamento critico necessarias para emitir juizos, analisar realidades complexas e reconhecer a
diferenca entre factos e opinides.

4 Ver exemplo do jogo «Happy Online».

75 Estes modulos estario em conformidade com as orientacBes comuns para professores e educadores sobre o combate a
desinformacéo e a promocao da literacia digital desenvolvidas no &mbito do Plano de Ac&o para a Educacéo Digital.

76 Espaco de imprensa da Comisséo.
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Além disso, a Comissdo esta a trabalhar com a OCDE no desenvolvimento de um quadro de
competéncias financeiras para as criangas’’, a publicar até ao final de 2022, que incluira as
competéncias financeiras essenciais de que as criangas necessitam no mundo digital.

A Estratégia BIK+ complementara e trabalhard em sinergia com o Plano de Acdo para a
Educacao Digital, por exemplo através da promocdo dos centros «Internet mais segura»
nacionais como um balcéo Unico para obter informacGes e apoio fiaveis e adequados a idade,
adaptados as necessidades nacionais em matéria de educacdo formal e informal. A
Comissdo continuard a partilhar e a promover os recursos disponiveis para o publico atraves
do portal BIK e a incentivar o trabalho de sensibilizag&o dos centros «Internet mais segura» e
de outros intervenientes, para que as criangas possam aprender, em diversos contextos, desde
clubes desportivos até escolas, a mostrar respeito digital.

A aprendizagem entre pares, a cocriacdo e o exemplo das redes de embaixadores da
juventude e painéis de jovens para uma Internet melhor serdo promovidos como boas
praticas para abordagens educativas dentro e fora da UE.

Para apoiar todas as criancas, 0 ambiente digital deve ser diversificado, inclusivo, nédo
discriminatorio e isento de esteredtipos. As criancas devem ter acesso a informacdes em
linha objetivas e adequadas a sua idade sobre o sexo e o0 género. A diversidade e a
sensibilizagdo para as questbes de género devem ser apoiadas pelos profissionais da
informética, a fim de compreender melhor as necessidades especificas das raparigas, dos
jovens utilizadores com deficiéncia e noutras situacdes vulnerdveis. H& que incentivar
modelos positivos para as raparigas, que estdo sub-representadas nas tecnologias da
informacdo e comunicacdo, e garantir a igualdade de oportunidades entre rapazes e raparigas.
A industria deve proporcionar um ambiente inclusivo para todos, em que as criangas com
deficiéncia possam jogar, aprender e interagir em linha.

Para beneficiar das oportunidades digitais, as criancas necessitam de uma ligacdo a
Internet fiavel e a precgos acessiveis, bem como de dispositivos digitais adequados. Os
objetivos de conectividade da Década Digital e os principios digitais, bem como o
investimento e financiamento significativos da UE, abordam a questdo da conectividade em
casa e na escola; as disposicfes do Codigo Europeu das Comunicacdes Eletronicas em
matéria de servico universal exigem precos acessiveis para 0s servicos de conectividade®. As
acOes dos Estados-Membros no ambito do pilar 20 do Pilar Europeu dos Direitos Sociais
visam a acessibilidade dos «servigos essenciais», incluindo as comunicagfes eletronicas. A
Recomendacdo do Conselho relativa a criagdo de uma Garantia Europeia para a Infancia
recomenda que os Estados-Membros «fornecam [...] o equipamento adequado necessario para
0 ensino a distancia» [e] «fagam o investimento necessario para combater todas as formas de
clivagem digital».

Para chegar a todas as criancas, a Comissdo prestara especial atencdo as criancas com
necessidades especiais ou especificas, ou oriundas de meios desfavorecidos e vulneraveis.
Por exemplo, os migrantes e os cidaddos da UE com antecedentes migratorios enfrentam

77 Literacia financeira.
78 Diretiva (UE) 2018/1972 que estabelece o Cédigo Europeu das Comunicagdes Eletrdnicas.
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frequentemente obstaculos no acesso a cursos e servigos digitais, nomeadamente devido a
falta de competéncias digitais para utilizar esses servigos’®. As criangas em risco de pobreza
e exclusdo social, as criangas de origem migrante ou cigana e outras criangas particularmente
expostas a discriminacio e a segregacao®?, as criancas cujos pais ndo possuem competéncias
digitais basicas, as criancas com deficiéncia, as criancas em contextos de prestacdo de
cuidados, todas tém necessidades especificas. As iniciativas devem centrar-se no equilibrio de
género, para gque tanto as raparigas como 0s rapazes adquiram competéncias digitais desde
tenra idade. A eficécia deve ser medida e as melhores préticas identificadas.

A Estratégia BIK+ contribuira atraves do alargamento do &mbito de trabalho dos centros
«Internet mais segura» para ajudar a colmatar o fosso digital, em especial na
transmissdo de competéncias digitais aos grupos vulneraveis. Os centros «Internet mais
segura» podem apoiar 0s programas relevantes a nivel nacional e da UE.

A Comisséo pretende:

e apoiar o acompanhamento do impacto da transformacédo digital no bem-estar das criangas
pelos Estados-Membros, a industria e as instituicdes académicas através do portal BIK, a
partir de 2023;

e desenvolver e distribuir modulos didaticos (MOOC) para professores através do portal
BIK e dos centros «Internet mais segura», em 2023-2024;

e promover o intercAmbio de boas praticas para 0s programas curriculares nacionais em
matéria de literacia mediatica entre os Estados-Membros e entre escolas e educadores em
toda a UE, no ambito do dialogo estruturado sobre educacdo e competéncias digitais e
através de grupos de peritos relevantes, a partir de 2022%?;

e organizar campanhas de literacia mediatica destinadas a criancas, professores, pais e
cuidadores, mobilizando os multiplicadores, a partir de 2022;

e desenvolver instrumentos e atividades de sensibilizacdo para 0s riscos que as criancas
enfrentam enquanto consumidores jovens, com o0 apoio do portal BIK e dos centros
«Internet mais segura», a partir de 2022;

e reforcar o0 apoio aos centros «Internet mais segura» nos Estados-Membros, a fim de
proporcionar educagdo e formacao informal as criancas em situacfes vulneraveis para
colmatar o fosso digital, a partir de 2022.

79 Plano de acdo sobre a integracéo e a inclusdo para 2021-2027, COM(2020) 758 final.

80 8,1 % das pessoas nascidas fora da UE indicam que ndo podem comprar um computador, em comparagéo com 3,1 % das
gue nasceram no pais em questdo, Eurostat, EU-SILC (dados de 2018). Os pais de agregados familiares com antecedentes
migratorios podem ter mais dificuldade em apoiar os filhos na aprendizagem a distancia quando ndo dominam a lingua
utilizada na escola.

81Uma Unido da Igualdade:Quadro estratégico da UE para a igualdade, a inclusdo e a participacdo dos ciganos,
COM(2020) 620 final.

82 Dependendo do dialogo estrutural.
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A Comisséo convida os Estados-Membros a:
e acompanhar o impacto da transformacéo digital no bem-estar das criangas;

e proceder ao intercAmbio de boas praticas no &mbito do didlogo estruturado sobre educagdo
e competéncias digitais e dos grupos de peritos relevantes;

e promover 0s centros «Internet mais segura» enquanto balcdo Unico para recursos fiaveis
em matéria de literacia mediatica e seguranca em linha para as criancas, familias e
professores.

e realizar os investimentos necessarios para colmatar todas as formas de fosso digital, em
conformidade com a Garantia Europeia para a Infancia, nomeadamente com o apoio dos
fundos europeus e, em especial, do Fundo Europeu de Desenvolvimento Regional
(FEDER).

A Comissdo convida as empresas a:
e acompanhar o impacto da transformacéo digital no bem-estar das criangas;

e investir em competéncias para aumentar a sensibilizagdo para as diversas necessidades das
criangas, combater os estere6tipos e assegurar a acessibilidade digital no desenvolvimento
de produtos.

5.3. Participacéo ativa (como respeitar as opinides das criancas)

«Sou a favor de uma maior participacdo dos jovens até 2030. E a nossa geracao que
cresceu com 0 mundo em linha.» — um embaixador austriaco de juventude para uma
Internet melhor.

As criangas sdo cidaddos ativos. Enquanto agentes da mudanca, utilizam cada vez mais as
redes sociais para mobilizar e defender os seus objetivos, por exemplo, 0 movimento de greve
as aulas pelo clima. A Estratégia BIK+ congratula-se com esta evolugdo e reconhece a
importancia de respeitar e incluir as opinides das criancas na definicdo da Década Digital. As
criancas devem ser apoiadas no desenvolvimento e exercicio da cidadania nos debates
politicos e politicos e devem gozar o seu direito de reunido e associacdo através das
plataformas sociais em linha. No entanto, a investigacdo demonstrou que h4 margem para
aumentar as atividades em linha associadas a criatividade e a cidadania digital®®. Conclui que
as criangas de hoje correm o risco de estar sub-representadas nos processos de tomada de
decisdo politica, conduzindo a necessidades e expectativas ndo satisfeitas®.

Por conseguinte, a Estratégia BIK+ reconhece que é importante envolver ativamente as
criangas, em toda a sua diversidade, na configuracdo do ambiente digital, uma vez que os
menores de 18 anos tém uma perspectiva Unica sobre uma infancia digital.

83 Eukids Online 2020.
84 s there a ladder of children’s online participation? Findings from three Global Kids Online countries, Innocenti Research
Briefs No. 2019-02.
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No &mbito da estratégia para os direitos da crianca, a Comissdo comprometeu-se a reforcar a
participacdo das criancas através da criacdo de uma nova Plataforma Europeia para a
Participacdo das Criancas®. Em sinergia com esta plataforma, a Estratégia BIK+
incentivara atividades lideradas pelas criancas para que estas participem de forma positiva e
critica no ambiente digital em temas relevantes para a geracao jovem, como a ciberseguranca,
a ética e o desenvolvimento sustentavel.

No ambito da Estratégia BIK+, o contributo das criancas sobre temas digitais sera reforcado,
em especial no que se refere a industria. Com base em iniciativas existentes, como as redes de
embaixadores da juventude e painéis de jovens para uma Internet melhor, e no Compromisso
dos Jovens para uma Internet melhor, a Comissdo reforcard as atividades lideradas pelas
criancas.

A Estratégia BIK+ continuard a incentivar a participacdo dos jovens, também nos Estados-
Membros. Por exemplo, os programas locais podem reconhecer formadores entre pares.

Sera disponibilizada uma versdo adaptada as criancas da Estratégia BIK+, em
conformidade com as orientagdes constantes da estratégia em matéria de direitos da crianca®.

A Comissdao implicard igualmente as criancas no acompanhamento da execucdo da
Estratégia BIK+.

A Comisséo pretende:

e Implicar as criancas na criacdo do codigo de conduta abrangente da UE sobre uma
concecao adequada a idade, previsto no pilar 1, a partir de 2023;

e lancar uma acdo iniciada e liderada por criancas sobre um tema de relevancia digital para
a geracgdo jovem, em sinergia com a Plataforma Europeia para a Participacdo das Criangas,
a partir de 2023;

o alargar o papel dos embaixadores da juventude e painéis de jovens para uma Internet
melhor para apoiar as atividades entre pares a nivel nacional, regional e local, a partir de
2022;

e redigir uma versdo adaptada as criangas da Estratégia BIK+, em 2022;

organizar, de dois em dois anos, uma avaliacéo liderada por criancas da Estratégia BIK+.

A Comisséo convida os Estados-Membros a:
e apoiar a formacao entre pares e o ensino digital entre criancas e adultos;

e envolver um leque inclusivo de embaixadores da juventude para contribuir para as
politicas digitais a nivel local, regional e nacional.

A Comissdo convida as empresas a:

8 Estratégia da UE sobre os direitos da crianca, COM(2021) 142 final.
86 Guia sobre a criacio de versdes de documentos escritos adaptadas as criangas.
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e consultar e envolver ativamente as criancas de forma sistematica no desenvolvimento e
implantacdo dos seus produtos e servicos digitais;

e criar, em conjunto com criangas de diferentes idades e origens, formas comunicagdo
adaptadas as criancas, incluindo os termos e condi¢des dos seus produtos e servicos
digitais;

 desenvolver produtos e servigos inclusivos®’ que promovam o direito das criangas de se
exprimirem e facilitem a sua participacdo na vida publica.

6. Sensibilizacéo e cooperacao internacionais

A protecdo em linha e a capacitacdo digital sdo desafios globais que transcendem as fronteiras
e as jurisdigdes nacionais. Na primavera de 2021, através da Observacdo geral n.° 25, o
Comité das Nagbes Unidas para os Direitos da Crianga emitiu orientacfes sobre a forma de
aplicar eficazmente a Convencdo das NacBGes Unidas sobre os Direitos da Crianca e 0s
respetivos Protocolos Facultativos, para abordar explicitamente os direitos das criangas no
ambiente digital.

Através da Estratégia Global Gateway®®, a UE reforcara as ligagGes entre a Europa e o mundo
e ajudara os paises parceiros a combater o fosso digital e a integrar-se melhor no ecossistema
digital mundial.

Unir forcas permite-nos abordar estas questdes globais de forma eficaz e eficiente e promover
os valores europeus, estabelecendo normas de seguranca elevadas e promovendo a
capacitacdo das criancas e a sua participacdo ativa na década digital em todo o mundo,
contribuindo simultaneamente para a consecuc¢do dos Objetivos de Desenvolvimento
Sustentavel.

Um dos casos deste ponto é a luta contra o abuso sexual de criangas. Em consonancia com 0s
esforgos envidados no &mbito da Estratégia da UE para uma luta mais eficaz contra o abuso
sexual de criancas, a Comissdo tem vindo a trabalhar em estreita colaboracdo com empresas
tecnoldgicas, sob a égide do Forum Internet da UE®, e coopera com organizacdes da
sociedade civil e organizacBes internacionais e regionais através da WeProtect Global
Alliance to End Child Sexual Exploitation Online. A Comissao também tem apoiado, desde
h& anos, os esfor¢os desenvolvidos a nivel global, através do financiamento da rede de linhas
diretas INHOPE, existentes em 46 paises. Este trabalho prosseguira e devera acelerar ao
abrigo da legislacdo proposta com a presente estratégia.

A Comissédo continuara a partilhar experiéncias, conhecimentos especializados e valores
com organizacdes e parceiros internacionais e a apoiar uma abordagem comum em
matéria de direitos digitais das criancas em todo o mundo, por exemplo, incentivando as
normas técnicas, métricas, defini¢ces e abordagens necessarias.

87Por exemplo: exemplos de sucesso diversificados, produtos e servicos acessiveis as criancas com deficiéncia.

8 Comunicacfio conjunta «a Estratégia Global Gateway», JOIN(2021) 30 final.

8 Langado pela Comissdo Europeia em 2015, o Férum Internet da UE redne representantes de empresas tecnoldgicas, dos
Estados-Membros da UE e da Comissdo para combater a utilizagdo abusiva da Internet para fins terroristas e reforcar a luta
contra o abuso sexual de criangas.
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=JOIN:2021:30:FIN
https://ec.europa.eu/home-affairs/networks/european-union-internet-forum-euif_en

A reunido anual do Férum para uma Internet mais Segura® fara o balanco da evolucao a nivel
internacional e procedera ao intercdmbio de boas praticas. Através dos centros «Internet mais
segura», serdo reforcados os atuais programas de tutoria e intercdmbio fora da UE e
prosseguirdo as celebragdes internacionais do Dia por uma Internet Mais Segura.

O futuro plano de acéo para a juventude no ambito da acdo externa da UE reforcara o papel
essencial dos jovens na transicao digital e apoiara ambientes digitais seguros que promovam a
participacdo e a capacitacdo das criangas e jovens.

A Comissdo promoverd a Estratégia BIK+ nas suas relacbes com outras organizacdes
internacionais e paises parceiros, com a ambicao de orientar 0s parceiros internacionais para a
transformacéo digital com uma abordagem baseada nos direitos da crianca.

7. Conclusoes

«A nossa Unido sera mais forte se for mais como a nossa préxima geracao:
ponderada, determinada e solidaria. Baseada nos valores e determinada na a¢&o»°*.

Ao anunciar o Ano Europeu da Juventude, a presidente Ursula von der Leyen incentivou 0s
jovens a tornarem-se agentes de mudanca. A Estratégia BIK+ da-lhes voz na esfera digital,
bem como medidas reforgcadas para o seu bem-estar, competéncias e seguranca digitais.

Um ambiente digital seguro, protegido e de confianca é uma pedra angular da UE. A
Comissdo esta plenamente empenhada em apoiar a protecdo, a capacitacdo e o respeito das
criangas na transformacéo digital.

Com base na estratégia de 2012, a Estratégia BIK+ presta especial atencdo as oportunidades e
aos riscos em linha para as criancas em situaces de vulnerabilidade. Todas as criancgas
estardo mais bem equipadas para crescer em linha e usufruir de experiéncias mais adaptadas a
sua idade.

A Estratégia BIK+ reflete os contributos de uma vasta gama de pontos de vista,
principalmente os das criangas. As criangas participardo na sua execucao e acompanhamento.
O seu éxito depende da cooperagdo entre a Comisséo, os Estados-Membros e os principais
parceiros, como a induastria, a sociedade civil e as organizacGes internacionais, a fim de
encontrar solugbes concretas para uma utilizacdo melhor e mais saudavel da Internet pelas
criancas e jovens.

A Comissdo acompanhara a Estratégia de dois em dois anos, com a participacdo das criancas,
e publicara um relatério em linha®2.

A Comissdo convida o Parlamento Europeu e o Conselho a subscreverem a Estratégia e a
unirem esforcos para a sua execucdo. A Comissao apela ao Comité das Regifes e ao Comité

90 p3gina Web do Férum para uma Internet mais Sequra.

%1 Discurso sobre o estado da Unifo de 2021.
92 A atual ferramenta «Mapa BIK» sera adaptada a estratégia BIK+.
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https://www.betterinternetforkids.eu/en-GB/policy/safer-internet-forum
https://ec.europa.eu/info/strategy/strategic-planning/state-union-addresses/state-union-2021_pt

Econdmico e Social Europeu para que promovam o didlogo com as autoridades locais e
regionais, 0s parceiros econdémicos e sociais e a sociedade civil.

Todos temos a responsabilidade de ouvir as criancas e de agir de imediato. Como
disseram o0 Yevgeny, a Lili e o Jodo no Grupo Consultivo da Juventude
#DigitalDecade4YOUth: «Cabe agora aos decisores politicos e as outras partes interessadas
responder ao desafio... nés, enquanto criancas e jovens, sentimos que estamos todos a
trabalhar em conjunto para tornar o mundo digital um lugar melhor e mais seguro.»
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