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O QUE FARIAS ?
ActIvIdAdES SObRE SEgURAnçA nA IntERnEt 
dEStInAdAS AOS AlUnOS dO 2.º E 3.º cIclOS E EnSInO SEcUndáRIO 



Os alunos passam cada vez mais tempo em actividades que requerem a utilização de tecnologias da 
informação e comunicação (TIC), quer como recurso para realizar tarefas escolares, quer como meio 
de ocupação dos tempos livres.

A importância destes meios e as suas potencialidades pedagógicas são hoje reconhecidas e aceites. 
No entanto, como em tantas outras situações, a sua utilização requer alguma preparação e cuidados 
para que não se corram riscos desnecessários. Assim, as crianças aprendem, desde muito cedo, a 
não atravessar a rua fora das passadeiras e a colocar o cinto de segurança quando andam de carro. 
De igual forma, devem ter consciência de que nem tudo o que encontram na Internet tem a mesma 
importância e veracidade, de que nem todos os conteúdos são adequados a todas as idades e de que 
nem todas as relações têm o mesmo grau de fiabilidade. Só assim poderão utilizar estas ferramentas 
de forma crítica e segura, decidindo a cada momento os seus caminhos, cientes dos riscos que correm.

Os ALERTAS “O que farias?” pretendem servir de apoio à dinamização de sessões de trabalho sobre 
segurança na Internet, promovendo a discussão sobre situações relacionadas com esta problemática e 
alertando os alunos para a necessidade de uma navegação consciente e segura. Foram pensados para 
serem utilizados com jovens de diferentes faixas etárias, dependendo da idade e do nível de literacia 
digital; o grau de profundidade na abordagem das situações poderá variar.

Estas temáticas são transversais a todas as áreas disciplinares, sem esquecer as áreas curriculares não 
disciplinares (Formação Cívica, Área Projecto e Estudo Acompanhado), as aulas de substituição e as 
actividades na biblioteca e nos clubes.

SUgEStõES dE UtIlIzAçãO 

Os ALERTAS podem ser utilizados em diversos contextos escolares, sempre com o objectivo de levar 
os alunos a:

• (Re)conhecer situações de risco associadas à utilização das tecnologias da informação e comunicação 
(TIC); 

• Conhecer formas de evitar/minorar situações de risco; 

• Reflectir sobre os próprios comportamentos online. 

No caso de serem utilizados em ambiente de sala de aula, com um grupo suficientemente grande, sugere- 
-se como metodologia o debate em pequeno e em grande grupo das situações ilustradas nos alertas.

No portal do projecto SeguraNet (http://www.seguranet.pt), pode encontrar versões digitais destes 
ALERTAS, que possibilitam a sua projecção para os momentos da discussão em grande grupo, planos 
de aula mais detalhados e informações sobre segurança.

Para cada uma das situações deixamos no verso de cada ficha um conjunto de pistas que 
podem ajudar o professor a orientar a discussão em grande grupo. Fica ao seu critério 
fornecer ou não esta informação aos alunos.

 cOntExtUAlIzAçãO: 
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R
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N
esta situação, p

od
em

 ser ab
ord

ad
os os seg

uintes asp
ectos: 

• 
O

 q
ue são red

es sociais?  

• 
O

 q
ue é o p

erfil d
e utilizad

or? D
iferenças entre p

erfil ab
erto 

(q
ualq

uer utilizad
or p

od
e consultar a inform

ação d
e outro) e 

p
erfil fechad

o (som
ente alg

uns utilizad
ores têm

 acesso a essa 
inform

ação).   

• 
Q

ue d
ad

os p
od

em
 ser p

ub
licad

os no p
erfil? A

lg
uns d

ad
os, com

o 
g

ostos p
essoais (film

es, actor p
referid

o e livros favoritos, etc.) q
ue 

não com
p

rom
etem

 a nossa id
entid

ad
e p

od
em

 ser p
ub

licad
os. 

D
ad

os com
o a m

orad
a, escola, núm

ero d
e telem

óvel ou fotos 
p

essoais p
od

em
 com

p
rom

eter a seg
urança d

o utilizad
or.  

• 
Q

uais os alunos q
ue utilizam

 red
es sociais? Q

uais red
es? O

 q
ue 

fazem
 nelas? Reflectem

 sob
re a inform

ação q
ue d

isp
onib

ilizam
?  

• 
Q

uais as d
iferenças entre am

ig
os “reais“ e am

ig
os “virtuais“?  

• 
Q

uais os riscos associad
os a encontros com

 p
essoas q

ue se 
conhecem

 nas red
es sociais.  

• 
A

lertar os alunos p
ara a existência d

e falsas id
entid

ad
es, não se 

d
evend

o acred
itar em

 tud
o 

 
o q

ue se lê nos p
erfis 

 
d

e utilizad
or.
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N

esta situação, p
od

em
, entre 

outros, ser ab
ord

ad
os os 

seg
uintes asp

ectos: 

• 
C

om
o funciona o correio electrónico? 

 
 Estab

eleça a com
p

aração com
 o correio trad

icional:
—

 as m
ensag

ens não p
od

em
 ser retid

as d
ep

ois d
e enviad

as, p
or 

isso d
evem

os p
ensar b

em
 antes d

e as enviar;
—

 um
a m

ensag
em

 p
od

e ser enviad
a p

ara m
uitos utilizad

ores em
 

sim
ultâneo. C

om
 um

 cliq
ue, um

 p
rofessor p

od
e enviar p

ara 
tod

os os alunos;
—

 é m
uito fácil reenviar m

ensag
ens a terceiros;

—
 a p

rotecção d
a conta d

e e-m
ail é a nossa p

alavra-chave. Se 
a ced

erm
os, m

esm
o q

ue seja a am
ig

os, correm
os o risco d

e 
alg

uém
 p

od
er enviar m

ensag
ens em

 nosso nom
e;

—
 m

od
os d

e funcionam
ento d

os cam
p

os “Para”, “C
c” e “B

cc”. A
o 

utilizarm
os o cam

p
o “B

cc” evitam
os q

ue os end
ereços d

e e-m
ail 

se p
rop

ag
uem

 d
e cad

a vez q
ue alg

uém
 reenvia a m

ensag
em

. 
Estam

os a com
b

ater o SPA
M

.
—

 A
lg

um
as m

ensag
ens não solicitad

as p
od

em
 conter lig

ações 
p

ara sítios na Internet q
ue p

od
em

 infectar o nosso com
p

utad
or 

ou coloq
uem

 em
 risco a seg

urança d
os nossos d

ad
os p

essoais 
(p

hishing
). 

• 
A

lertar os alunos p
ara o q

ue é o SPA
M

. 

A
s m

ensagens recebidas de um
 rem

etente desconhecido devem
 ser 

apagadas.

Saib
a m

ais sob
re esta e outras tem

áticas na ap
licação 

d
irig

id
a aos ed

ucad
ores: 

http
://w

w
w

.seg
uranet.p

t/ed
ucad

ores/

Exp
lore as ap

licações interactivas com
 os seus alunos: 

http
://w

w
w

.seg
uranet.p

t/1_2ciclos/
e http

://w
w

w
.seg

uranet.p
t/jog

o/
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N
esta situação, p

od
em

 ser ab
ord

ad
os 

os seg
uintes asp

ectos:

• 
O

 q
ue é o cyb

erb
ullying

?  

• 
O

 que fazer quando se é vitim
a de cyb

erb
ullying

? Referir a 
im

portância de falar com
 o encarregado de educação ou com

 um
 

professor, relatando-lhes o sucedido. É desejável que os alunos 
com

preendam
 que, m

esm
o sem

 m
encionar nom

es, é im
portante 

relatar situações desta natureza e desabafar com
 alguém

. 

• 
N

ão ap
roveitar o “p

seud
o-anonim

ato” q
ue as tecnolog

ias nos 
p

ossib
ilitam

 p
ara enviar m

ensag
ens com

 conteúd
o ofensivo. 

• 
G

uard
ar as m

ensag
ens ofensivas. Estas m

ensag
ens servem

 d
e p

rova 
e revelam

 ind
ícios q

ue ajud
am

 as autorid
ad

es a id
entificar os seus 

autores.

• 
N

ão reenviar as m
ensag

ens ofensivas a ning
uém

. A
s m

ensag
ens 

ofensivas p
rop

ag
am

-se norm
alm

ente m
uito d

ep
ressa. É 

im
p

ortante q
ue o aluno p

erceb
a q

ue não d
eve contrib

uir p
ara essa 

p
rop

ag
ação.

• 
N

ão retrib
uir na m

esm
a  m

oed
a. A

lertar os alunos p
ara o facto d

e 
não d

everem
 ag

ir d
o m

esm
o m

od
o q

ue os seus ag
ressores, m

esm
o 

q
ue já tenham

 sid
o vítim

as d
e cyb

erb
ullying

.

• 
A

 p
rob

lem
ática d

o cyb
erb

ullying
 não é esp

ecífica d
o correio 

electrónico. A
s red

es sociais, o e-m
ail, o telem

óvel e outros m
eios 

tecnológ
icos estão m

uitas vezes envolvid
os e tam

b
ém

 p
od

em
 e 

d
evem

 ser ab
ord

ad
os na d

iscussão. 

• 
Q

ue m
ed

id
as p

od
em

 ser tom
ad

as p
ara evitar/m

inim
izar os efeitos 

d
o cyb

erb
ullying

?Situação 4: reg
ras d

e cond
uta na Internet 
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R
eg

ras d
e c

o
nd

uta 
na Internet
N

esta situação, p
od

em
 ser ab

ord
ad

os, p
or exem

p
lo, os seg

uintes 
asp

ectos:

• 
O

 q
ue são o b

ullying
 e o cyb

erb
ullying

?

• 
Q

ue m
ed

id
as p

od
em

 ser tom
ad

as p
ara evitar/m

inim
izar os efeitos 

d
o cyb

erb
ullying

?
—

 Evitar cham
ad

as d
e núm

eros anónim
os; 

—
 C

uid
ad

os com
 a confid

encialid
ad

e d
e p

alavras-chave q
ue não 

d
evem

 ser d
ivulg

ad
as aos am

ig
os;

—
 C

uid
ad

os com
 a p

ub
licação d

e fotos p
essoais; ter consciência 

d
e q

ue p
od

em
 vir a ser m

anip
ulad

as d
ig

italm
ente;

—
 C

ham
ad

a d
e atenção p

ara os níveis d
e p

rivacid
ad

e nas red
es 

sociais;

• 
Reg

ras d
e cond

uta na Internet
—

 O
 q

ue é netiq
ueta?

—
 Ped

ir aos alunos p
ara enunciarem

 alg
um

as reg
ras d

e netiq
ueta;

—
 Evitar escrever em

 letras m
aiúsculas;

—
 Pensar antes d

e p
ub

licar/clicar;
—

 Tratar os outros com
o g

ostam
os q

ue nos tratem
 a nós;

—
 Evitar reenviar m

ensag
ens.

 Saib
a m

ais sob
re estas tem

áticas no 
C

entro d
e R

ecursos d
o p

ortal Seg
uraN

et.
Sig

a-nos no Tw
itter: 

http
://tw

itter.com
/Seg

uraN
et
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s d
e A
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r 

N
esta situação, p

od
em

 ser 
ab

ord
ad

os, p
or exem

p
lo, 

os seg
uintes asp

ectos: 

• 
O

 q
ue são os d

ireitos d
e autor?  

• 
Existe m

úsica d
isp

onib
ilizad

a 
 

g
ratuitam

ente na Internet?  

• 
A

lg
um

as b
and

as tornaram
-se fam

osas 
 

g
raças a p

artilhas feitas na Internet; 

• 
Tod

os d
evem

os ter o d
ireito d

e ser p
ag

os p
elo nosso trab

alho; 
ao com

p
rar um

 C
D

, a A
na está a contrib

uir p
ara q

ue os m
úsicos 

p
ossam

 continuar o seu trab
alho;

• 
A

 facilid
ad

e com
 q

ue se retira inform
ação d

a Internet não d
eve 

ser d
esculp

a p
ara q

ue tal se faça q
uand

o não é leg
al. Retirar 

inform
ação não autorizad

a é crim
e!

• 
A

lg
um

as d
as m

úsicas p
od

em
 ser ouvid

as em
 p

arte na Internet e  
com

p
rad

as ind
ivid

ualm
ente, evitand

o a com
p

ra d
e tod

o o C
D

.

• 
A

s licenças creative com
m

ons p
erm

item
 q

ue se utilize ob
ras d

e 
outros autores sem

 lhes p
ed

ir autorização, um
a vez q

ue esta já foi 
p

reviam
ente conced

id
a. Sob

re esta tem
ática veja tam

b
ém

 
 

http
://w

w
w

.creativecom
m

ons.p
t/ 

• 
A

 referência d
as fontes nos trab

alhos escolares. 
 

O
 q

ue são fontes?
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Jo
g

o
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nline
N

esta situação, p
od

em
 ser ab

ord
ad

os, p
or exem

p
lo, os seg

uintes 
asp

ectos: 

• 
O

 q
ue são  jog

os online? Q
ue tip

os d
e jog

os jog
am

 os alunos? 
 

São online? 

• 
O

 q
ue é um

 g
riefer? C

om
o lid

ar com
 um

 g
riefer?

• 
A

lg
uns cuidados:

—
 Evitar fornecer inform

ações p
essoais (nom

e, m
orad

a, contactos, 
etc.);

—
 U

tilizar nom
es d

e ecrã (alcunhas) q
ue não revelem

 d
ad

os 
p

essoais;
—

 Evitar q
ue d

iscussões online p
ossam

 p
assar p

ara a vid
a real; 

—
 A

lertar p
ara os riscos inerentes aos encontros 

 
com

 p
essoas q

ue ap
enas se conhecem

 
 

d
e am

b
ientes virtuais;

—
 N

ão transp
or p

ara a realid
ad

e 
 

as situações d
e jog

os;  
—

 Falar com
 ad

ultos (p
ais, 

 
p

rofessores, etc.)  sob
re 

 
situações em

b
araçosas 

 
q

ue p
ossam

 ou tenham
 

 
m

esm
o acontecid

o.

Particip
e com

 os seus alunos nas activid
ad

es 
Seg

uraN
et.

Prom
ova a literacia d

ig
ital, consulte o 

C
entro d

e R
ecursos d

o p
ortal Seg

uraN
et.


